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Abschnitt A:

1.  Stammblatt Aufiragsverarbeiter

1.1. Kontaktdaten Auffragsverarbeifer:
Expertforce e.Gen.

GeschdaftsfUhrer: DI Stephan Imbery
Rathausplatz 1, 4550 Kremsmunster
Telefon: +43 (0)720 595595

Fax: +43 (0)720 595595 99

E-Mail; office@expertforce.at
Firmenbuch: 343998f, LG Steyr

1.2. Konfakfdaten Dartenschuizkoordinarors:

Erich Sturmair

Adresse: wie oben

------------------------- Telefon: +43 (0)699 11763897
E-Mail: erich.sturmair@expertforce.at

1.2.1. Systemadministrator:
Erich Sturmair

Abschnitt B:

2. Stammblatt zum Verantwortlichen, in dessen Namen Daten verarbeitet werden, und
Angaben zur Auftragsdatenverarbeitung Zwecke und Beschreibung der Datenverar-
beitung:

2.1. Name und Kontakfdaten des fur die Verarbelfung Verantwortlichen (=Auffraggeber)

2.1.1. Business Engeneering DI Christian Wolbring
DI Christian Wolbring

Sitz: Ziegelholz 2, 4550 Kremsmunster
BUro: Rathausplatz 1,4550 Kremsmunster
E-Mail: office@wolbring.at

Telefon: +43 (676) 88680511

2.1.2. Untemehmensberatung Erich Sturmair mensch> >wissen> >ordnung
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Eriich Sturmair

Sitz: LeitensstraBe 5/1,4540 Bad Hall
BUro: Rathausplatz 1,4550 Kremsmunster
E-Mail: office@sturmair.org

Telefon: +43 (699) 17763897

2.1.3. BurgerEngergie Traunviertler Apenvorland e.Gen.
Geschdaftsfuhrer DI Christian Wolloring, Christian Schilcher MBA

Sitz: PfarrhofstraBe 1, 4070 4596 Steinbach an der Steyr
E-Mail: energie@leader-alpenvorland.at
Telefon: +43 (0)676 88680511

2.2, Alle Mifglieder und Kooperationspariner entsprechend der akfuellen Mitgliederliste
Ansprechadresse

Zentrales Buro ExperfForce e.Gen.: Rathausplatz 1,4550 Kremsmunster
Telefon: +43 (0)720 595595

Fax: +43 (0)720 595595 99

E-Mail; office@expertforce.at

Die Versorgung der Mitglieder und Kooperationspartner erfolgt im Sinne Datenverarbeitungs-
verzeichnis von ExpertForce e.Gen. und dient dem allgemeinen Unternehmenszweck (Ver-
gleich Statut und Geschaftsordnung).

Im Sinne von Auftragsdatenverarbeitung besteht ein Vertfrag mit dem einzelnen Mitglied und
geht Uber die normalen Versorgungszwecke hinaus.

Abschnitt C:

3. Kategorien von Verarbeitungen, die im Auftrag des konkreten Verantwortlichen durch-
gefuhrt werden

3.1. Cloud Comypufing:

1. File Serwvice: zum Zwecke der Datenhaltung inklusive Datensicherung
2. Applikation Services:

Domanen Verwaltung und Domdne Name Service fur alle im BUro angeschlossenen Gerdte
Microsoft Exchange Server

Access Datenbank fur Adress- und Rechnungsverwaltung und Teilnehmerverwaltung

WEB - Service fUr Expertforce.at und Wolbring.at die betriebenen Homepages

Owncloud erreichbar Uber Internet zur Fileverteilung nach auBen

®a00TaQ
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f.  Mediawiki fur Unternehmensdokumentation, Qualitdtsmanagement und allgemeiner Wis-
sensdokumentation
9. CRM - System fur Burgerenergie

3. Security-Services: Fortigate Firewall, Anti-Virus-Services ESET Antivirus aktuelle Version,
Spamfilterung mit Fortigate Spam Walll
4. Anschluss ans Internet via UPC Bussiness Fiber Power 150/20

4,  Ubermittiung von personenbezogenen Daten in Drittiéinder, inkl. internationale Organi-
sationen

JaO NeinM™
Wenn ja, Angabe des betreffenden Drittlandes bbzw. der internationalen Organisation:

Dokumentation der getroffenen geeigneten Garantien im Falle einer Ubermittiung in Drittstaa-
ten die nicht auf Art 45, 46, 47 oder 49 Abs 1 Unterabsatz 1 DSGVO erfolgt (vor allem wenn
kein Angemessenheitsbeschluss der Europdischen Kommission vorliegt, keine Standardver-
fragsklauseln der Europdischen Kommission oder der nationalen Datenschutzbehdrde ver-
wendet werden oder genehmigte Zertifizierungsmechanismen in Anspruch genommen wer-
den, keine Binding Corporate Rules zur Anwendung kommen (genehmigte verbindliche kon-
zernintemne Datenschutzvorschriften), die Ubermittiung nicht fir Vertragserfullungszwecke erfor-
derlich ist oder keine ausdrlckliche Einwilligung vorliegt)

Abschnitt D:

5.  Allgemeine Beschreibung der technisch-organisatorischen MaBnahmen

b.1. Allgemeiner fechnischer Aufbau

Es gibt ein internes LAN mit eigenen Domdanencontroller (das WLAN ist Teil des LAN). Alle
Dienste die nach aulen ins WAN sind verbunden mit einem DMZ - LAN, welches mit dem in-
ternen Netz nicht direkt kornmuniziert und einen gesonderten Domaincontroller verwaltet wird.

Der Server kommuniziert tber unterschiedliche Netzanschlusse mit dem lokalen LAN bzw DMZ-
LAN. Der Verbindung nach auBen erfolgt tlber Regeln eingestellt auf der Firewall und werden
von dieser kontrolliert.

Der Server und die Netzwerkskomponenten sind in einem eigenen kleinen Raum (abgetrennt
vom ubrigen Buro) untergelbracht.

Die Nutzung der Infrastruktur mit eigenen Equipment ist Grundlage der genossenschaftlichen
Zusammenarbeit, daher mussen alle mit autorisierfen Zugang die IT Vereinbarung unterzeich-
nen. Es gibt keine Arbeitsstationen im Besitz von ExpertForce e.Gen.

5.2, Verfraulichkeff:
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Der Schutz vor unbefugten Zutritt wahrend der Arbeitszeit (bei besetzten Buro) erfolgt durch die
augenscheinliche Kontrolle der Mitarbeiter und dem verbindlichen versperren der Zugangstur
fUr den Fall dass niemand im BUro ist.

Alle Personen die berechtigterweise das Buro betreten durfen sind regelkonform unterwiesen.

Der Zugang zu den einzelnen Stationen bzw. dem Terminal des Servers ist nur mit Kenntnis ei-
nes Passwortes moglich. Alle Arbeitsstationen, die in der Domdne angemeldet sind, schalten
sich nach 15 Minuten in den Ruhemodus und kénnen nur mit Passwort wieder in Betrieb ge-
nommen werden.

Der Schutz vor unbefugten Zugriff erfolgt durch persdénliche Aufsicht bei Gastzugriffen. Alle Per-
sonen mit autorisierten Zugang mussten eine EDV- ErkiGrung unterfertigen worin sie sich ver-
pflichten keine Daten unbefugt zu lesen, zu kopieren, zu entfernen oder zu verdndern. Fur die
Nutzung des Fernwartungstools (TfeamViewer) sind spezielle Passworte notwendig, die nur vom
Administrator vergelben werden. Eine entsprechende Ergdnzung in der EDV ErklGrung ist dazu
vorgesehen.

Der Zugang von auBen via VPN Verbindung ist Systemnadministrator gestattet und entspre-
chend gesichert

5.3, Infegritar:

Weitergabekontrolle; Es ist kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei
elektronischer Ubertragung oder Transport moglich, da nur autorisierte Personen Zugriff haben
und diese nur gepriifte Speichermedien verwenden diirfen. Alle Ubermittiungen erfolgen Uber
verschlusselte Verbindungen.

Eingalbekontrolle: Feststellung, ol und von wem personenbezogene Daten in Datenverarbei-
fungssysteme eingegeben, verandert oder entfernt worden sind erfolgt durch Aufzeichnung
der Anmeldungen in LOG-Dateien.

FUr das File Service sind mit den Auffraggebern entsprechende Berechtigung und Zugangs-
strukturen festgelegt.

5.4, Verfugbarkeit und Belastbarkeit:

5.4.1. Schutz und Sicherung

Zum Schutz gegen mutwillige und zufdllige Zerstorung oder Entwendung von Daten ist die Fire-
wall FortiGate zustandig. Diese protokalliert in einer Log-Datei alle Ereignisse mit.

Alle Daten werden regelmaRig gesichert und es gibt ein schllssiges und verbindliches Bo-
ckupkonzept. Langfristige Backups werden auf Datentrdgern welch in einem gesonderten
Raum im Tresor aufoewahrt werden.
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Alle Unterlagen, Dokumentationen, Pidne und dergleichen zur Informationstechnologie wer-
den regelmdaRig aulBerhalb vom Server gespeichert.

Es gibbt Notfallplane und Vereinbarungen mit der Firma VEREX, fUr den Fall eines totalen Hara-
wareausfalls.

5.4.2. VerschlUsselung
Es gibt keine VerschlUsselung beim File Service im lokalen Netz.

E-Mails werden verschlusselt ausgeliefert bzw. im WEB-Mail zur Verflgung gestellt.

Alle WEB-Services (Cloud, Homepage, Wiki, CRM) werden verschlusselt (via https://) zur Verfu-
gung gestellt.

5.4.3. EvaluierungsmaBnahmen:

Alle Arbeiten, Abweichungen, Stérungen usw. werden vom Systemadministrator in einem Ser-
ver Logbuch aufgezeichnet.

......................... Risikoanalyse und Datenschutzfolgeabschatzung erfolgt il Rahmen eines jahrlichen Schu-
lungsmeetings mit allen Zugangsberechtigten.
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