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I. VORWORT

Das vorliegende Handbuch stellt eine zusammenfassende Information Uber die
Datenschutz-Grundverordnung (DSGVO) und die dazu in Osterreich im Datenschutz-
Anpassungsgesetz enthaltenen Begleitregelungen dar, die die Vorbereitung lhrer
Genossenschaft und lhrer Mitglieder auf die Neuerungen, die aufgrund der DSGVO
resultieren, erleichtern und Hilfestellung zu bestimmten Fragen bieten soll. Es
handelt sich dabei um keine abschlielBende Information. Eine Beratung durch
spezialisierte Einrichtungen kann durch das vorliegende Handbuch im Einzelfall nicht
ersetzt werden.

Das gegenstandliche Handbuch wird in regelmafigen Abstanden unter Einbeziehung
allfalliger Neuerungen vor allem auf européaischer Ebene und allfalliger Veréffent-
lichungen von Mustern seitens der Datenschutzbehorde aktualisiert werden.

Die in den nachfolgenden Kapiteln enthaltenen Ausfiihrungen beschrénken sich auf
Themengebiete, die fur Genossenschaften und ihre Mitglieder von Interesse sein
konnen. Die darlber hinaus in der DSGVO enthaltenen Themenbereiche werden
ausgespart.

Abschlie3end bitte ich Sie, mir allfallige Anregungen / Anmerkungen zukommen zu
lassen, die ich dann gerne bei spateren Uberarbeitungen beriicksichtigen werde.

Dezember 2017

MMag. Barbara POGACAR
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Il. WICHTIGSTE BEGRIFFE AUF EINEN BLICK - IN ALPHABETISCHER

REIHENFOLGE

Aufsichtsbehorde

Auftragsverarbeiter

betroffene Aufsichts-
behoérde

betroffene Person

Bildaufnahme

biometrische Daten

Aufsichtsbehdrde ist eine von einem Mitgliedstaat gemaf
Artikel 51 DSGVO eingerichtete, unabhangige staatliche
Stelle. In Osterreich ist die Datenschutzbehorde Auf-
sichtsbehorde.

Auftragsverarbeiter ist eine natirliche oder juristische
Person, Behorde, Einrichtung oder andere Stelle, die
personenbezogene Daten im Auftrag des Verantwort-
lichen verarbeitet.

Betroffene Aufsichtsbehérde ist eine Aufsichtsbehorde,
die von der Verarbeitung personenbezogener Daten
betroffen ist, weil der Verantwortliche oder der Auftrag-
geber im Hoheitsgebiet des Mitgliedstaats dieser
Aufsichtsbehdrde niedergelassen ist, diese Verarbeitung
erheblicher Auswirkungen auf betroffene Personen mit
Wohnsitz im Mitgliedstaat dieser Aufsichtsbehdrde hat
oder haben kann oder eine Beschwerde bei dieser Auf-
sichtsbehdrde eingereicht wurde.

Darunter ist eine Person zu verstehen, tber die personen-
bezogene Daten vorliegen, die die natirliche Person
identifizieren oder identifizierbar machen.

Eine Bildaufnahme bezeichnet die durch Verwendung
technischer Einrichtungen zur Bildverarbeitung vorge-
nommene Feststellung von Ereignissen im 6ffentlichen
oder nicht-6ffentlichen Raum zu privaten Zwecken. Zur
Bildaufnahme gehoren auch dabei mitverarbeitete,
akustische Informationen.

Biometrische Daten sind mit speziellen, technischen Ver-
fahren gewonnene, personenbezogene Daten zu den
physischen, physiologischen oder verhaltenstypischen
Merkmalen einer natlrlichen Person, die die eindeutige
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Data Breach

Dateisystem

Datengeheimnis

Datenschutzrat

Dienst der Infor-
mationsgesellschaft

Identifizierung dieser naturlichen Person ermoglichen
oder bestétigen wie Gesichtsbilder oder daktyloskopische
Daten.

Unter einer Verletzung des Schutzes personenbezogener
Daten (Data Breach) ist eine Verletzung der Sicherheit,
die, ob unbeabsichtigt oder unrechtmalig, zur Ver-
nichtung, zum Verlust, zur Veranderung oder zur unbe-
fugten Offenlegung von bzw. zum unbefugten Zugang zu
personenbezogenen Daten fihrt, die Ubermittelt,
gespeichert oder auf sonstige Weise verarbeitet wurden.

Unter Dateisystem ist jede strukturierte Sammlung
personenbezogener Daten zu verstehen, die nach
bestimmten Kriterien zuganglich sind, unabhangig davon,
ob diese Sammlung zentral, dezentral oder nach
funktionalen  oder geografischen  Gesichtspunkten
geordnet gefuhrt wird.

Der Verantwortliche, der Auftragsverarbeiter und ihre
Mitarbeiter haben personenbezogene Daten aus Daten-
verarbeitungen, die ihnen ausschlie3lich aufgrund ihrer
berufsmalRligen Beschaftigung anvertraut wurden oder
zuganglich geworden sind, unbeschadet sonstiger,
gesetzlicher Verschwiegenheitspflichten geheim zu
halten, soweit kein rechtlich zul&ssiger Grund fir eine
Ubermittlung  der anvertrauten oder  zuganglich
gewordenen personenbezogenen Daten besteht.

Der Datenschutzrat ist beim Bundeskanzleramt einge-
richtet und nimmt zu Fragen von grundsatzlicher
Bedeutung fir den Datenschutz Stellung, fordert die
einheitliche Fortentwicklung des Datenschutzes und beréat
die Bundesregierung in rechtspolitischer Hinsicht bei
datenschutzrechtlich relevanten Vorhaben.

Ein Dienst der Informationsgesellschaft ist eine Dienst-
leistung iSd Artikel 1, Nr. 1 lit. b der Richtlinie Gber ein
Informationsverfahren auf dem Gebiet der technischen
Vorschriften und der Vorschriften flur die Dienste der
Informationsgesellschaft (RL [EU] 2015/1535).
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Dritter

Einschrankung der
Verarbeitung

Einwilligung

Empfanger

genetische Daten

Gesundheitsdaten

Dritter ist eine naturliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle, aufRer der
betroffenen Person, dem Verantwortlichen, dem Auftrags-
verarbeiter und den Personen, die unter der unmittelbaren
Verantwortung des Verantwortlichen oder des Auftrags-
verarbeiters befugt sind, die personenbezogenen Daten
zu verarbeiten.

Darunter ist die Markierung gespeicherter, personen-
bezogener Daten mit dem Ziel zu verstehen, ihre kinftige
Verarbeitung einzuschranken.

Unter Einwilligung der betroffenen Person ist jede frei-
willige, fir den bestimmten Fall, in informierter Weise und
unmissverstandlich abgegebene Willensbekundung in
Form einer Erklarung oder einer sonstigen, eindeutigen
bestatigenden Handlung zu verstehen, mit der die
betroffene Person zu verstehen gibt, dass sie mit der
Verarbeitung der sie betreffenden, personenbezogenen
Daten einverstanden ist.

Ist eine naturliche oder juristische Person, Behorde, Ein-
richtung oder andere Stelle, der personenbezogene Daten
offengelegt werden, unabhéngig davon, ob es sich bei ihr
um einen Dritten handelt oder nicht.

Genetische Daten sind personenbezogene Daten, zu den
vererbten oder erworbenen, genetischen Eigenschaften
einer naturlichen Person, die eindeutig Informationen tber
die Physiologie oder die Gesundheit dieser nattrlichen
Person liefern und insbesondere aus der Analyse einer
biologischen Probe der betreffenden, natirlichen Person
gewonnen wurde.

Gesundheitsdaten sind personenbezogene Daten, die
sich auf die korperliche oder geistige Gesundheit einer
natirlichen Person, einschlieBlich der Erbringung von
Gesundheitsdienstleistungen beziehen und aus denen
Informationen Uber deren Gesundheitszustand hervor-
gehen.
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grenzuberschreitende
Verarbeitung

Hauptniederlassung

internationale
Organisation

Eine grenziberschreitenden Verarbeitung ist entweder

a) eine Verarbeitung personenbezogener Daten, die im
Rahmen der Tatigkeiten von Niederlassungen eines
Verantwortlichen oder eines Auftragsverarbeiters in
der Union in mehr als einem Mitgliedstaat erfolgt,
wenn der Verantwortliche oder Auftragsverarbeiter in
mehr als einem Mitgliedstaat niedergelassen ist oder

b) eine Verarbeitung personenbezogener Daten, die im
Rahmen der Tatigkeiten einer einzelnen Nieder-
lassung eines Verantwortlichen oder eines Auftrags-
verarbeiters in der Union erfolgt, die jedoch erheb-
liche Auswirkungen auf betroffenen Personen in mehr
als einem Mitgliedstaat hat oder haben kann.

Hauptniederlassung bedeutet im Fall eines Verantwort-
lichen mit Niederlassungen in mehr als einem Mitglied-
staat den Ort seiner Hauptverwaltung in der EU, es sei
denn, die Entscheidungen hinsichtlich der Zwecke und
Mittel der Verarbeitung personenbezogener Daten werden
in einer anderen Niederlassung des Verantwortlichen in
der Union getroffen und diese Niederlassung ist befugt,
diese Entscheidungen umsetzen zu lassen. In diesem Fall
gilt die Niederlassung, die derartige Entscheidungen trifft,
als Hauptniederlassung.

Hauptniederlassung ist im Fall eines Auftragsverarbeiters
mit Niederlassungen in mehr als einem Mitgliedstaat der
Ort seiner Hauptverwaltung in der Union oder - sofern der
Auftragsverarbeiter keine Hauptverwaltung in der Union
hat - die Niederlassung des Auftragsverarbeiters in der
Union, in der die Verarbeitungstéatigkeiten im Rahmen der
Tatigkeiten einer Niederlassung eines Auftragsver-
arbeiters hauptsachlich stattfinden, soweit der Auftrags-
verarbeiter spezifischen Pflichten aus dieser Verordnung
unterliegt.

Eine internationale Organisation ist eine volkerrechtliche
Organisation und ihre nachgeordneten Stellen oder jede
sonstige Einrichtung, die durch eine zwischen zwei oder
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malf3geblicher und
begriindeter Einspruch

personenbezogene

Daten

Profiling

Pseudonymisierung

mehr Landern geschlossene Ubereinkunft oder auf der
Grundlage einer solchen Ubereinkunft geschaffen wurde.

Unter einem malf3geblichen und begriindeten Einspruch
ist ein Einspruch im Hinblick darauf zu verstehen, ob ein
Verstold gegen die DSGVO vorliegt oder nicht oder ob die
beabsichtigte MalRnahme gegen den Verantwortlichen
oder den Auftragsverarbeiter im Einklang mit der DSGVO
steht, wobei aus diesem Einspruch die Tragweite der
Risiken klar hervorgeht, die von dem Beschlussentwurf in
Bezug auf die Grundrechte und -freiheiten der betroffenen
Personen und ggfs. den freien Verkehr personen-
bezogener Daten in der Union ausgehen.

Darunter sind alle Informationen zu verstehen, die sich
auf identifizierte oder identifizierbare Personen beziehen.
Als identifizierbar wird eine naturliche Person angesehen,
die direkt oder indirekt, vor allem durch Zuordnung zu
einer Kennung wie einem Namen, einer Kennnummer (zB
Sozialversicherungsnummer), zu Standortdaten, zu einer
Online-Kennung (zB IP-Adresse) oder zu einem oder
mehreren besonderen Merkmalen identifiziert werden
kann, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen
oder sozialen Identitat dieser natirlichen Person sind.

Unter Profiling ist jede Art der automatisierten Ver-
arbeitung personenbezogener Daten zu verstehen, die
darin besteht, dass diese personenbezogenen Daten
verwenden werden, um bestimmte, personliche Aspekte,
die sich auf eine natirliche Person beziehen, zu be-
werten, insbesondere um Aspekte bzgl. Arbeitsleistung,
wirtschaftliche Lage, Gesundheit, persdnliche Vorlieben,
Interessen, Zuverlassigkeit, Verhalten, Aufenthaltsort oder
Ortswechsel dieser natlrlichen Person zu analysieren
oder vorherzusagen.

Unter Pseudonymisierung ist die Verarbeitung personen-
bezogener Daten in einer Weise zu verstehen, dass die
personenbezogenen Daten ohne Hinzuziehung zusétz-
licher Informationen nicht mehr einer spezifischen,
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Unternehmen

Unternehmensgruppe

Verantwortlicher

Verarbeitung

verbindliche, interne
Datenschutzvorschriften

betroffenen Person zugeordnet werden konnen, sofern
diese zusatzlichen Informationen gesondert aufbewahrt
werden und technischen und organisatorischen Mal3-
nahmen unterliegen, die gewahrleisten, dass die
personenbezogenen Daten nicht einer identifizierten oder
identifizierbaren, natirlichen Person zugewiesen werden.

Unternehmen ist eine natirliche oder juristische Person,
die eine wirtschaftliche Tatigkeit ausibt, unabhangig von
ihrer Rechtsform, einschlie3lich Personengesellschaften
oder Vereinigungen, die regelméaRig einer wirtschaftlichen
Tatigkeit nachgehen.

Unternehmensgruppe ist eine Gruppe, die aus einem
herrschenden Unternehmen und den von diesem
abhangigen Unternehmen besteht.

Verantwortlicher ist die natirliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle, die alleine oder
gemeinsam mit anderen Uber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet.
Sofern die Zwecke und Mittel der Verarbeitung durch das
Unionsrecht oder das Recht der Mitgliedstaaten vorge-
geben sind, so kann der Verantwortliche bzw. kdnnen die
bestimmten Kriterien seiner Benennung nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten vorge-
sehen werden.

Verarbeitung bedeutet jeden mit oder ohne Hilfe auto-
matisierter Verfahren ausgefuhrten Vorgang oder jede
solcher Vorgangsreihe im Zusammenhang mit personen-
bezogenen Daten wie das Erheben, das Erfassen, die
Organisation, das Ordnen, die Speicherung, die An-
passung oder Veranderung, das Auslesen, das Abfragen,
die Verwendung, die Offenlegung durch Ubermittlung,
Verarbeitung oder eine andere Form der Bereitstellung,
den Abgleich oder die Verknupfung, die Einschrankung,
das Ldschen oder die Vernichtung.

Unter verbindlichen, internen Datenschutzvorschriften
sind MalRnahmen zum Schutz personenbezogener Daten
zu verstehen, zu deren Einhaltung sich ein im Hoheits-

Handbuch DSGVO



Verletzung des
Schutzes personen-
bezogener Daten

Vertreter

gebiet eines Mitgliedstaats niedergelassener Verantwort-
licher oder Auftragsverarbeiter verpflichtet, im Hinblick auf
Datenubermittiungen oder eine Kategorie von Dateniber-
mittlungen personenbezogener Daten an einen Verant-
wortlichen oder Auftragsverarbeiter der selben Unter-
nehmensgruppe oder der selben Gruppe von Unter-
nehmen, die eine gemeinsame Wirtschaftstatigkeit aus-
uben, in einem oder mehreren Drittlandern.

Unter einer Verletzung des Schutzes personenbezogener
Daten ist eine Verletzung der Sicherheit, die, ob unbe-
absichtigt oder unrechtméaRig, zur Vernichtung, zum Ver-
lust, zur Veranderung oder zur unbefugten Offenlegung
von bzw. zum unbefugten Zugang zu personenbezogenen
Daten fuhrt, die Gbermittelt, gespeichert oder auf sonstige
Weise verarbeitet wurden.

Vertreter ist eine in der Union niedergelassene nattrliche
oder juristische Person, die von dem Verantwortlichen
oder Auftragsverarbeiter schriftich gemafl Artikel 27
DSGVO bestellt wurde und den Verantwortlichen oder
Auftragsverarbeiter in Bezug auf die ihnen jeweils nach
der DSGVO obliegenden Pflichten vertritt.
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Ill. ANWENDUNGSBEREICH DER DSGVO

1. sachlicher Anwendungsbereich

Die DSGVO findet Anwendung auf die ganz oder teilweise automatisierte Ver-
arbeitung personenbezogener Daten sowie auf die nicht automatisierte Verarbeitung
von personenbezogenen Daten, die in einem Dateisystem gespeichert sind oder
gespeichert werden sollen. Keine Anwendung findet die DSGVO beispielsweise im
Rahmen ausschlie3lich personlicher oder familiarer Tatigkeiten. Die DSGVO findet
auch nur auf die Verarbeitung von Daten natirlicher Personen Anwendung. Das
Datenschutz-Anpassungsgesetz, das fir Osterreich Begleit- und Ausfiihrungs-
regelungen enthalt, kommt derzeit auch noch auf juristische Personen zur
Anwendung. Es ist aber wohl davon auszugehen, dass es diesbeziglich noch zu
einer Einschrankung kommen wird.

2. raumlicher Anwendungsbereich

Raumlich gesehen knipft die DSGVO an die Datenverwendung im Rahmen einer
Niederlassung eines Verantwortlichen oder eines Auftragsverarbeiters an, wobei die
DSGVO nur dann anwendbar ist, wenn sich diese Niederlassung im Gebiet der EU
befindet. Allerdings findet die DSGVO auch dann Anwendung, wenn die Datenver-
arbeitung durch einen nicht im Unionsgebiet niedergelassenen Verantwortlichen oder
Auftragsverarbeiter erfolgt und die Datenverarbeitung im Zusammenhang damit
steht, betroffenen Personen in der Union Waren oder Dienstleistungen anzubieten
oder das Verhaltenen betroffener Personen zu beobachten, soweit ihr Verhalten in
der Union erfolgt.
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IV. GRUNDSATZE DER DATENVERARBEITUNG

1. Ubersicht

Die Verarbeitung personenbezogener Daten hat gemal Artikel 5 DSGVO folgenden
Grundsatzen zu entsprechen:

* RechtmaRigkeit
Die Daten mussen auf rechtmaf3ige Weise, nach dem Grundsatz von Treu und
Glauben und in einer fir die betroffene Person nachvollziehbaren Weise ver-
arbeitet werden.

* Zweckbindung
Die personenbezogenen Daten mussen fir festgelegte, eindeutige und legitime
Zwecke erhoben und dirfen nicht in einer mit diesen Zwecken nicht zu verein-
barenden Weise verarbeitet werden.

* Datenminimierung
Die personenbezogenen Daten miussen dem Zweck angemessen und erheblich
sowie auf das fur die Zwecke der Verarbeitung notwendige Maf3 beschrénkt
sein.

* Richtigkeit
Die personenbezogenen Daten missen sachlich richtig und erforderlichenfalls
auf dem neuesten Stand sein. Dabei sind alle angemessenen Mal3dnahmen zu
treffen, damit personenbezogene Daten, die im Hinblick auf den Zweck ihrer
Verarbeitung unrichtig sind, unverziglich geléscht oder berichtigt werden.

s Speicherbegrenzung
Die personenbezogenen Daten mussen in einer Form gespeichert werden, die
die Identifizierung der betroffenen Personen nur so lange ermdglicht, wie es fur
die Zwecke, fir die sie verarbeitet werden, erforderlich ist.

* Integritat und Vertraulichkeit
Die personenbezogenen Daten mussen in einer Weise verarbeitet werden, die
eine angemessene Sicherheit der personenbezogenen Daten gewdhrleistet,
einschlie3lich Schutz vor unbefugter oder unrechtmafiger Verarbeitung und vor
unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter
Schadigung durch geeignete, technische und organisatorische Maflinahmen.
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Der Verantwortliche ist fur die Einhaltung der soeben genannten Grundsatze verant-
wortlich und muss deren Einhaltung nachweisen kdnnen. Den Verantwortlichen trifft
daher eine Rechenschaftspflicht.

2. Rechtmaligkeit der Verarbeitung

2.1 Voraussetzungen
Gemal Artikel 6 DSGVO ist die Verarbeitung nur rechtmafiig, wenn mindestens eine
der nachstehenden Bedingungen erfullt ist:

* Die betroffene Person hat ihre Einwilligung (siehe Muster 4 Einwilligungs-
erklarung) zu der Verarbeitung ihrer personenbezogenen Daten fir einen oder
mehrere bestimmte Zwecke gegeben.

* Die Verarbeitung ist fur die Erflllung eines Vertrags (zB Kaufvertrag) - dessen
Vertragspartei die betroffene Person ist - oder zur Durchfuhrung vorvertrag-
licher MalRnahmen erforderlich, die auf Anfrage der betroffenen Person
erfolgen.

* Die Verarbeitung ist zur Erfullung einer rechtlichen Verpflichtung erforderlich,
der der Verantwortliche unterliegt.

* Die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen
Person oder einer anderen naturlichen Person zu schitzen.

* Die Verarbeitung ist fur die Wahrnehmung einer Aufgabe erforderlich, die im
Offentlichen Interesse liegt oder in Ausubung offentlicher Gewalt erfolgt, die
dem Verantwortlichen tbertragen wurde.

* Die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwort-
lichen oder eines Dritten erforderlich, sofern nicht die Interessen oder Grund-
rechte und -freiheiten der betroffenen Person, die den Schutz personen-
bezogenen Daten erfordern, Giberwiegen, insbesondere dann, wenn es sich bei
der betroffenen Person um ein Kind handelt.
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2.2 Verarbeitung zu einem anderen Zweck

Wenn die Verarbeitung zu einem anderen als zu dem Zweck, zu dem die personen-
bezogenen Daten erhoben wurden, nicht auf der Einwilligung der betroffenen Person
oder auf einer Rechtsvorschrift beruht, so hat der Verantwortliche - um festzustellen,
ob die Verarbeitung zu einem anderen Zweck mit demjenigen, zu dem die personen-
bezogenen Daten ursprunglich erhoben wurden, vereinbar ist - u.a. folgendes zu
berlcksichtigen:

*  jede Verbindung zwischen den Zwecken, fur die die personenbezogenen Daten
erhoben wurden und den Zwecken der beabsichtigten Weiterverarbeitung;

* den Zusammenhang, in dem die personenbezogenen Daten erhoben wurden,
insbesondere hinsichtlich des Verhaltnisses zwischen den betroffenen
Personen und dem Verantwortlichen;

* die Art der personenbezogenen Daten, insbesondere, ob besondere Kategorien
personenbezogener Daten gemaR Artikel 9 DSGVO (zB politische Meinung,
religiose und weltanschauliche Uberzeugung) verarbeitet werden;

* die moglichen Folgen der beabsichtigten Weiterverarbeitung fur die betroffenen
Personen,;

* das Vorhandensein geeigneter Garantien, wozu Verschlisselungen oder
Pseudonymisierung gehoéren kdnnen.

3. Bedingungen fir die Einwilligung

3.1 bereits vorhandene Einwilligung

Sofern bereits eine Einwilligung vorliegt, die den Voraussetzungen des Artikels 7
DSGVO entspricht, muss nicht nochmals eine Einwilligung eingeholt werden. Vor-
handene Einwilligungen sollten daher gepruft werden.

3.2 Form

Wenn die Verarbeitung auf einer Einwilligung beruht, so muss der Verantwortliche
gemal Artikel 7 DSGVO nachweisen kdnnen, dass die betroffene Person in die Ver-
arbeitung ihrer personenbezogenen Daten eingewilligt hat. Die Einwilligung kann
dabei sowohl mundlich als auch schriftlich erfolgen, wobei aus Grinden der Nach-
weisbarkeit die Schriftform zu bevorzugen ist.

Wenn die Einwilligung der betroffenen Person durch eine schriftliche Erklarung
erfolgt, die auch noch andere Sachverhalte betrifft, so muss das Ersuchen um
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Einwilligung gemaf Artikel 7 Abs. 2 DSGVO in verstandlicher und leicht zugénglicher
Form in einer klaren und einfachen Sprache so erfolgen, dass es von den anderen
Sachverhalten klar zu unterscheiden ist. Teile der Erklarung sind dann nicht verbind-
lich, wenn sie einen Verstol3 gegen die DSGVO darstellen.

3.3 Freiwilligkeit

Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss dem Umstand im
groRtmdoglichen Umfang Rechnung getragen werden, ob u.a. die Erfullung eines
Vertrags, einschlief3lich der Erbringung einer Dienstleistung, bei Einwilligung zu einer
Verarbeitung von personenbezogenen Daten abhangig ist, die fur die Erfullung des
Vertrags nicht erforderlich sind.

3.4 Widerrufungsméglichkeit

Auch wenn eine ordnungsgemale Einwilligung vorliegt, muss beachtet werden, dass
die betroffene Person das Recht hat, ihre Einwilligung jederzeit zu widerrufen. Durch
den Widerruf der Einwilligung wird die Rechtmaliigkeit der aufgrund der Einwilligung
bis zum Widerruf erfolgten Verarbeitung aber nicht berthrt. Die betroffene Person
muss vor Abgabe der Einwilligung dariber in Kenntnis gesetzt werden. Es bedarf
daher einer Belehrung tber das Rechte zum Widerruf. Der Widerruf der Einwilligung
muss so einfach wie die Erteilung der Einwilligung sein, d.h., er darf nicht unnétig
durch Formerfordernisse erschwert werden.

4. Bedingungen flur die Einwilligung eines Kindes in Bezug auf
Dienste der Informationsgesellschaft

Bei einem Angebot von Diensten der Informationsgesellschaft, das einem Kind direkt
gemacht wird, ist die Verarbeitung der personenbezogenen Daten rechtmaldig, wenn
das Kind das 14. Lebensjahr vollendet hat. Hat das Kind noch nicht das 14. Lebens-
jahr vollendet, so ist diese Verarbeitung nur rechtmafig, sofern und soweit diese
Einwilligung durch den Trager der elterlichen Verantwortung fur das Kind oder mit
dessen Zustimmung erteilt wird. Es bedarf daher einer Vorsorge, dass eine
gewissenhafte Alterskontrolle erfolgt.

Gemal Artikel 8 Abs. 2 DSGVO ubernimmt der Verantwortliche unter Bertck-
sichtigung der verfugbaren Technik angemessene Anstrengungen, um sich in
solchen Fallen zu vergewissern, dass die Einwilligung durch den Trager der elter-
lichen Verantwortung fur das Kind oder mit dessen Zustimmung auch erteilt wurde.
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5. Verarbeitung besonderer Kategorien personenbezogener Daten

5.1 Verbot der Verarbeitung
Die Verarbeitung personenbezogener Daten, aus denen die

* rassische und ethnische Herkunft

* politische Meinung

* religiose oder weltanschauliche Uberzeugung
* oder die Gewerkschaftszugehoérigkeit

hervorgehen sowie die Verarbeitung von

* genetischen Daten

* biometrischen Daten zur eindeutigen Identifizierung einer natirlichen Person
* Gesundheitsdaten oder Daten zum Sexualleben

* oder der sexuellen Orientierung

einer naturlichen Person ist gemaf3 Artikel 9 Abs. 1 DSGVO untersagt.

5.2 Ausnahmen vom Verbot der Verarbeitung

Das Verbot der Verarbeitung der zuvor genannten Daten gilt gemal Artikel 9 Abs. 2
DSGVO nicht, wenn die betroffene Person in die Verarbeitung der genannten,
personenbezogenen Daten fir einen oder mehrere festgelegte Zwecke ausdriicklich
eingewilligt hat, es sei denn, dies ware nach Unionsrecht oder dem Recht der
Mitgliedstaaten nicht zulassig.

Weiters ist die Verarbeitung zulassig, wenn sie erforderlich ist, damit der Verantwort-
liche oder die betroffene Person die ihm / ihr aus dem Arbeitsrecht und dem Recht
der sozialen Sicherheit und des Sozialschutzes erwachsenden Rechte ausiben und
seinen / ihren diesbezlglichen Pflichten nachkommen kann, soweit dies nach
Unionsrecht oder dem Recht der Mitgliedstaaten zulassig ist.

AulRerdem ist die Verarbeitung zulassig, wenn sie zum Schutz lebenswichtiger
Interessen der betroffenen Person oder einer anderen natirlichen Person erforder-
lich und die betroffene Person aus korperlichen oder rechtlichen Grinden auf3er
Stande ist, ihre Einwilligung zu geben.

Schliel3lich ist die Verarbeitung noch zuldssig, wenn sie auf der Grundlage
geeigneter Garantien durch eine politisch, weltanschaulich, religibs oder gewerk-
schaftlich ausgerichtete Stiftung, Vereinigung oder sonstige Organisation ohne
Gewinnerzielungsabsicht im Rahmen ihrer rechtmafigen Tatigkeiten und unter der
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Voraussetzung, dass sich die Verarbeitung ausschlief3lich auf die Mitglieder oder
ehemalige Mitglieder der Organisation oder auf Personen, die im Zusammenhang mit
deren Tatigkeitszweck regelmalig Kontakte mit ihr unterhalten, bezieht und die
personenbezogenen Daten nicht ohne Einwilligung der betroffenen Personen nach
aul3en offengelegt werden.

DarlUber hinaus ist die Verarbeitung zulassig, wenn sie sich auf personenbezogene
Daten bezieht, die die betroffene Person offentlich gemacht hat sowie wenn die
Verarbeitung zur Geltendmachung, Ausibung oder Verteidigung von Rechtsan-
spruchen oder bei Handlungen der Gerichte im Rahmen ihrer justiziellen Tatigkeit
erforderlich ist.

6. Verarbeitung, fur die eine Identifizierung der betroffenen Person
nicht erforderlich ist

Wenn fur die Zwecke, fur die ein Verantwortlicher personenbezogene Daten ver-
arbeitet, die Identifizierung der betroffenen Person durch den Verantwortlichen nicht
oder nicht mehr erforderlich ist, so ist dieser gemaf Artikel 11 Abs. 1 DSGVO nicht
verpflichtet, zur bloRen Einhaltung der DSGVO zusatzliche Informationen aufzu-
bewahren, einzuholen oder zu verarbeiten, um die betroffene Person zu
identifizieren. Wenn der Verantwortliche nachweisen kann, dass er nicht in der Lage
ist, die betroffene Person zu identifizieren, so hat er - sofern moglich - die betroffene
Person dariiber zu informieren.

In diesen Fallen finden die Artikel 15 bis 20 DSGVO keine Anwendung, es sei denn,
die betroffene Person stellt zur Ausubung ihrer in diesen Artikel niedergelegten
Rechte zusatzliche Informationen bereit, die ihre Identifizierung ermdéglichen.

1 Auskunftsrecht; Recht auf Berichtigung; Recht auf Léschung; Recht auf Einschréankung der Verarbeitung;

Mitteilungspflicht iZm Berichtigung oder Léschung oder der Einschrénkung der Verarbeitung; Recht auf Daten-
Ubertragbarkeit
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V. RECHTE DER BETROFFENEN PERSONEN

1. Transparenz und Modalitaten

1.1 MaRRnahmen zur Information

Gemald Artikel 12 Abs. 1 DSGVO hat der Verantwortliche geeignete Mal3hahmen zu
treffen, um der betroffenen Person alle Informationen geman den Artikeln 13 und 142
DSGVO und alle Mitteilungen gemafR den Artikeln 15 bis 22 und 343 DSGVO, die
sich auf die Verarbeitung beziehen, in praziser, transparenter, verstandlicher und
leicht zugénglicher Form in einer klaren und einfachen Sprache zu tUbermitteln. Dies
gilt insbesondere fiir Informationen, die sich speziell an Kinder richten. Die Uber-
mittlung der Informationen hat schriftlich oder in anderer Form, ggfs. auch elektro-
nisch zu erfolgen. Die betroffene Person kann verlangen, dass die Information mind-
lich erteilt wird, sofern die Identitat der betroffenen Person in anderer Form nach-
gewiesen wurde.

1.2 Erleichterung der Ausubung der Rechte der betroffenen Person

Gemal Artikel 12 Abs. 2 DSGVO hat der Verantwortliche der betroffenen Person die
Ausilibung ihrer Rechte gemaR den Artikel 15 bis 224 DSGVO zu erleichtern. In den
in Artikel 11 Abs. 2 DSGVO genannten Fallen darf sich der Verantwortliche nur dann
weigern, aufgrund des Antrags der betroffenen Personen auf Wahrnehmung ihrer
Rechte gemaf den Artikeln 15 bis 22° DSGVO, tatig zu werden, wenn er glaubhaft
macht, dass er nicht in der Lage ist, die betroffene Person zu identifizieren.

1.3 Informationspflicht tber ergriffene MaRnahmen
In Artikel 12 Abs. 3 DSGVO st festgelegt, dass der Verantwortliche der betroffenen
Person Informationen Uber die auf Antrag gemaR den Artikeln 15 bis 225 DSGVO,

Informationspflicht bei Erhebung von personenbezogenen Daten bei der betroffenen Person; Informations-
pflicht, wenn die Daten nicht bei der betroffenen Person erhoben werden

Auskunftsrecht; Recht auf Berichtigung und L&schung; Recht auf Einschrankung der Verarbeitung;
Mitteilungspflicht iZm der Berichtigung oder Léschung; Recht auf Dateniibertragbarkeit; Widerspruchsrecht;
automatisierte Entscheidungen im Einzelfall einschl. Profiling; Benachrichtigung der Verletzung des Schutzes
personenbezogener Daten der betroffenen Person

Auskunftsrecht; Recht auf Berichtigung und L&schung; Recht auf Einschrankung der Verarbeitung;
Mitteilungspflicht iZm der Berichtigung oder Léschung; Recht auf Dateniibertragbarkeit; Widerspruchsrecht;
automatisierte Entscheidungen im Einzelfall einschl. Profiling; Benachrichtigung der Verletzung des Schutzes
personenbezogener Daten der betroffenen Person

Auskunftsrecht; Recht auf Berichtigung und L&schung; Recht auf Einschrankung der Verarbeitung;
Mitteilungspflicht iZm der Berichtigung oder Léschung; Recht auf Dateniibertragbarkeit; Widerspruchsrecht;
automatisierte Entscheidungen im Einzelfall einschl. Profiling; Benachrichtigung der Verletzung des Schutzes
personenbezogener Daten der betroffenen Person

Auskunftsrecht; Recht auf Berichtigung und L&schung; Recht auf Einschrankung der Verarbeitung;
Mitteilungspflicht iZm der Berichtigung oder Léschung; Recht auf Dateniibertragbarkeit; Widerspruchsrecht;
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ergriffenen MalBnahmen unverzlglich, in jedem Fall aber innerhalb eines Monats
nach Eingang des Antrags zur Verfugung stellt. Diese Frist kann um weitere zwei
Monate verlangert werden, wenn dies unter Berlcksichtigung der Komplexitat und
der Anzahl von Antrdgen erforderlich ist. Der Verantwortliche unterrichtet die
betroffene Person innerhalb eines Monats nach Eingang des Antrags Uber eine Frist-
verlangerung, zusammen mit den Grinden fur die Verzogerung. Wenn die betroffene
Person den Antrag elektronisch stellt, so ist sie nach Moglichkeit auch auf elektro-
nischem Weg zu unterrichten, sofern sie nichts anderes angibt.

1.4 Information tber Grinde fir Untatigkeit

Wenn der Verantwortliche auf den Antrag der betroffenen Person hin nicht téatig wird,
so ist er verpflichtet, die betroffene Person ohne Verztgerung, spatestens aber
innerhalb eines Monats nach Eingang des Antrags Uber die Grinde hierfir und Uber
die Mdglichkeit zu informieren, bei einer Aufsichtsbehdrde Beschwerde einzulegen
oder einen gerichtlichen Rechtsbehelf einzulegen.

1.5 Unentgeltlichkeit der Information

Die Informationen gemafR den Artikeln 13 und 14’ DSGVO sowie alle Mitteilungen
und MaRnahmen gemaR den Artikeln 15 bis 228 DSGVO und Artikel 34° DSGVO,
werden unentgeltlich zur Verfigung gestellt.

1.6 Ausnahmen von der Unentgeltlichkeit

Bei offenkundig unbegriindeten oder - insbesondere im Fall von haufiger Wieder-
holung - exzessiven Antréagen einer betroffenen Person kann der Verantwortliche
entweder

* ein angemessenes Entgelt verlangen, bei dem die Verwaltungskosten fir die
Unterrichtung oder die Mitteilung oder die Durchfihrung der beantragten
Maflinahmen bertcksichtigt werden oder

* sich weigern, aufgrund des Antrags tatig zu werden

Den Verantwortlichen trifft die Nachweispflicht, dass es sich um einen offenkundig
unbegrindeten oder exzessiven Antrag handelt. Artikel 12 Abs. 6 DSGVO bestimmt,
dass der Verantwortliche im Fall von begrindeten Zweifeln an der Identitat der

automatisierte Entscheidungen im Einzelfall einschl. Profiling; Benachrichtigung der Verletzung des Schutzes
personenbezogener Daten der betroffenen Person

Informationspflicht bei Erhebung von personenbezogenen Daten bei der betroffenen Person; Informations-
pflicht, wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben wurden

Auskunftsrecht; Recht auf Berichtigung und L&schung; Recht auf Einschrankung der Verarbeitung;
Mitteilungspflicht iZm der Berichtigung oder Léschung; Recht auf Dateniibertragbarkeit; Widerspruchsrecht;
automatisierte Entscheidungen im Einzelfall einschl. Profiling; Benachrichtigung der Verletzung des Schutzes
personenbezogener Daten der betroffenen Person

Benachrichtigung der von einer Verletzung des Schutzes personenbezogener Daten betroffenen Person
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natirlichen Person berechtigt ist, zusatzliche Informationen anzufordern, die zur
Bestéatigung der Identitat der betroffenen Person erforderlich sind.

2. Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person

Wenn personenbezogene Daten bei der betroffenen Person erhoben werden, so hat
der Verantwortliche gemaf3 Artikel 13 DSGVO der betroffenen Person zum Zeitpunkt
der Erhebung dieser Daten folgendes mitzuteilen.

* Namen und Kontaktdaten des Verantwortlichen sowie ggfs. eines Vertreters
* ggfs. Kontaktdaten des Datenschutzbeauftragten

* Zwecke, fur die die personenbezogenen Daten verarbeitet werden sollen sowie
die Rechtsgrundlage flr die Verarbeitung

* allenfalls die berechtigten Interessen, die von dem Verantwortlichen oder einem
Dritten verfolgt werden

* ggfs. die Empfanger oder Kategorien von Empfangern der personenbezogenen
Daten und

* ggfs. die Absicht des Verantwortlichen, die personenbezogenen Daten an ein
Drittland oder eine internationale Organisation zu ubermitteln sowie in diesem
Zusammenhang weitere Informationen geman Artikel 13 Abs. 1 lit. f DSGVO

Um eine faire und transparente Verarbeitung zu gewahrleisten, hat der Verant-
wortliche der betroffenen Person zum Zeitpunkt der Erhebung der Daten folgende
weitere Informationen gemalf Artikel 13 Abs. 2 DSGVO zur Verfugung zu stellen:

* Dauer, fur die personenbezogenen Daten gespeichert werden oder - falls dies
nicht maglich ist - die Kriterien fur die Festlegung dieser Dauer

* das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen tber die
sie betreffenden, personenbezogenen Daten sowie auf Berichtigung oder
Loschung oder auf Einschrankung der Verarbeitung oder eines Widerspruch-
rechts gegen die Verarbeitung sowie des Rechts auf Dateniibertragbarkeit

* wenn die Verarbeitung auf Artikel 6 Abs. 1 lit. a DSGVO (Einwilligung) oder
Artikel 9 Abs. 2 lit. a DSGVO (Einwilligung bei besonderer Kategorien von Daten)
beruht, das Bestehen eines Rechts, die Einwilligung jederzeit zu widerrufen,
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ohne dass die Rechtmaliigkeit der aufgrund der Einwilligung bis zum Widerruf
erfolgten Verarbeitung berthrt wird

* das Bestehen eines Beschwerderechts bei der Aufsichtsbehodrde

* ob die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich
vorgeschrieben oder fir einen Vertragsabschluss erforderlich ist

* ob die betroffene Person verpflichtet ist, die personenbezogenen Daten bereit-
zustellen und welche moglichen Folgen die Nichtbereitstellung hatte und

* das Bestehen einer automatisierten Entscheidungsfindung einschlief3lich
Profiling und aussagekréftige Informationen tber die involvierte Logik sowie die
Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung fir
die betroffene Person.

Wenn der Verantwortliche beabsichtigt, die personenbezogenen Daten fir einen
anderen Zweck weiterzuverarbeiten als fur den, fir den die personenbezogenen
Daten erhoben wurden, so hat er der betroffenen Person vor dieser Weitergabe
Informationen Uber diesen anderen Zweck und alle anderen, mal3geblichen
Informationen gemal der o.g. Punktereihe zur Verfigung zu stellen.

3. Informationspflicht, wenn die personenbezogenen Daten nicht
bei der betroffenen Person erhoben wurden

3.1 Umfang der Informationspflicht

Werden personenbezogene Daten nicht bei der betroffenen Person erhoben, so hat
der Verantwortliche der betroffenen Person gemafd Artikel 14 Abs. 1 DSGVO
folgendes mitzuteilen:

* Namen und Kontaktdaten des Verantwortlichen sowie ggfs. seines Vertreters
* zusétzlich die Kontaktdaten des Datenschutzbeauftragten

* die Zwecke, fur die die personenbezogenen Daten verarbeitet werden sollen
sowie die Rechtsgrundlage fur die Verarbeitung

* die Kategorien personenbezogener Daten, die verarbeitet werden

* ggfs. die Empfanger oder Kategorien von Empfangern der personenbezogenen
Daten
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* ggafs. die Absicht des Verantwortlichen, die personenbezogenen Daten an einen
Empféanger in einem Drittland oder eine internationale Organisation zu Uber-
mitteln

Darlber hinaus hat der Verantwortliche gemalR Artikel 14 Abs. 2 DSGVO der
betroffenen Person die folgenden Informationen zur Verfigung zu stellen, die
erforderlich sind, um der betroffenen Person gegeniber eine faire und transparente
Verarbeitung zu gewabhrleisten:

* die Dauer, fur die die personenbezogenen Daten gespeichert werden oder -
falls dies nicht mdglich ist - die Kriterien fir die Festlegung dieser Dauer

* ggfs. die berechtigten Interessen, die vom Verantwortlichen oder von einem
Dritten verfolgt werden

* das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen Uber die
betreffenden, personenbezogenen Daten sowie auf Berichtigung oder
Loschung oder auf Einschrankung der Verarbeitung und eines Widerspruchs-
rechts gegen die Verarbeitung sowie das Recht auf Datentbertragbarkeit.

* wenn die Verarbeitung auf Artikel 6 Abs. 1 lit. a oder Artikel 9 Abs. 2 lit. a
DSGVO (Einwilligung) beruht, das Bestehen eines Rechts, die Einwilligung
jederzeit zu widerrufen, ohne dass die Rechtmaligkeit der aufgrund der Ein-
willigung bis zum Widerruf erfolgten Verarbeitung berihrt wird

* das Bestehen eines Beschwerderechts bei einer Aufsichtsbehoérde

* aus welcher Quelle die personenbezogenen Daten stammen und ggfs. ob sie
aus offentlich zuganglichen Quellen stammen

* das Bestehen einer automatisierten Entscheidungsfindung einschlieflich
Profiling und aussagekraftige Information Uber die involvierte Logik sowie die
Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung fir
die betroffene Person.

3.2 Frist fur die Information

Gemald Artikel 14 Abs. 3 DSGVO hat der Verantwortliche die oben angefuhrten
Informationen unter Berucksichtigung der spezifischen Umstande der Verarbeitung
der personenbezogenen Daten innerhalb einer angemessenen Frist nach Erlangung
der personenbezogenen Daten, langstens jedoch innerhalb eines Monats, zu
erteilen. Falls die personenbezogenen Daten zur Kommunikation mit der betroffenen
Person verwendet werden sollen, hat die Mitteilung spatestens zum Zeitpunkt der
ersten Mitteilung an sie zu erfolgen. Falls die Offenlegung an einen anderen
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Empfanger beabsichtigt ist, hat die Mitteilung spatestens zum Zeitpunkt der ersten
Offenlegung zu erfolgen.

3.3 Information bei der Verarbeitung fur andere Zwecke

Wenn der Verantwortliche beabsichtigt, die personenbezogenen Daten fir einen
anderen Zweck weiterzuverarbeiten als fir den, fir den die personenbezogenen
Daten erlangt wurden, so hat er der betroffenen Person vor dieser Weiterver-
arbeitung Informationen Uber diese und alle anderen maf3geblichen Informationen
gemald der zweiten, in diesem Kapitel enthaltenen Punktereihe zur Verfiigung zu
stellen.

3.4 Unterbleiben der Informationspflicht

Die in diesem Kapitel dargestellten Mitteilungen muissen nicht erfolgen, wenn und
soweit die betroffene Person bereits tber die Informationen verfugt oder die Erteilung
dieser Informationen sich als unmdglich erweist oder ihr einen unverhaltnismafigen
Aufwand erfordern wirde oder die Erlangung oder Offenlegung durch Rechtsvor-
schriften, denen der Verantwortliche unterliegt, ausdricklich geregelt ist oder die
personenbezogenen Daten dem Berufsgeheimnis, einschliel3lich einer satzungs-
mafigen Geheimhaltungspflicht, unterliegen und daher vertraulich behandelt werden
mussen.

4. Auskunftsrecht der betroffenen Person

Gemald Artikel 15 Abs. 1 DSGVO hat die betroffene Person das Recht, von dem
Verantwortlichen eine Bestatigung dariber zu verlangen, ob sie betreffende,
personenbezogene Daten verarbeitet werden. Wenn dies der Fall ist, so hat die
betroffene Person ein Recht auf Auskunft Uber diese personenbezogenen Daten und
auf folgende Informationen:

* die Verarbeitungszwecke
* die Kategorien personenbezogener Daten, die verarbeitet werden

* die Empfanger oder die Kategorien von Empfangern gegentber denen die
personenbezogenen Daten offengelegt worden sind oder noch offengelegt
werden, insbesondere bei Empfangern in Drittlandern oder bei internationalen
Organisationen

* falls moglich, die geplante Dauer, fur die die personenbezogenen Daten
gespeichert werden oder - falls dies nicht moglich ist - die Kriterien fir die Fest-
legung dieser Dauer
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* das Bestehen eines Rechts auf Berichtigung oder Ldschung der sie
betreffenden, personenbezogenen Daten oder auf Einschrdnkung der
Verarbeitung durch den Verantwortlichen oder eines Widerspruchrechts gegen
diese Verarbeitung

* das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde

* wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben
werden, alle verfligbaren Informationen tber die Herkunft der Daten

* das Bestehen einer automatisierten Entscheidungsfindung einschlief3lich
Profiling und aussagekraftige Information Uber die involvierte Logik sowie die
Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung fir
die betroffene Person; der Verantwortliche hat auch eine Kopie der personen-
bezogenen Daten, die Gegenstand der Verarbeitung sind, zur Verfigung zu
stellen. Fur alle weiteren Kopien, die die betroffene Person verlangt, kann der
Verantwortliche ein angemessenes Entgelt auf der Grundlage der Verwaltungs-
kosten verlangen. Wenn die betroffene Person den Antrag elektronisch stellt, so
sind diese Informationen in einem gangigen, elektronischen Format zur
Verfligung zu stellen, sofern die betroffene Person nichts anderes verlangt.

5. Recht auf Berichtigung

Die betroffene Person hat das Recht, von dem Verantwortlichen unverziglich die
Berichtigung von sie betreffenden, unrichtigen personenbezogenen Daten zu
verlangen. Unter Berlcksichtigung der Zwecke der Verarbeitung hat die betroffene
Person das Recht, die Vervollstandigung unvollstandiger personenbezogener Daten
zu verlangen.

6. Recht auf L6schung (, Recht auf Vergessenwerden*)

Gemald Artikel 17 Abs. 1 DSGVO hat die betroffene Person das Recht, vom Verant-
wortlichen zu verlangen, dass sie betreffende, personenbezogene Daten unverzig-
lich geléscht werden und der Verantwortliche ist verpflichtet, personenbezogene
Daten unverzuglich zu l6schen, sofern einer der folgenden Griinde zutrifft:

* die personenbezogenen Daten sind fur die Zwecke, fir die sie erhoben oder auf
sonstige Weise verarbeitet wurden, nicht mehr notwendig
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* die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung
stutzte und es fehlt an einer anderweitigen Rechtsgrundlage fur die Ver-
arbeitung

* die betroffene Person legt gemal Artikel 21 Abs. 1 DSGVO Widerspruch gegen
die Verarbeitung ein und es liegen keine vorrangigen, berechtigten Grunde fir
die Verarbeitung vor oder die betroffene Person legt gemal} Artikel 21 Abs. 2
DSGVO Widerspruch gegen die Verarbeitung ein

* die personenbezogenen Daten wurden unrechtmafig verarbeitet

* die Léschung der personenbezogenen Daten ist zur Erfullung einer rechtlichen
Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedsstaaten
erforderlich, dem der Verantwortliche unterliegt

* die personenbezogenen Daten wurden im Bezug auf angebotene Dienste der
Informationsgesellschaft gemaf Artikel 8 Abs. 1 DSGVO erhoben

Wenn der Verantwortliche die personenbezogenen Daten o6ffentlich gemacht hat und
gemal Artikel 17 Abs. 1 DSGVO zu deren Loschung verpflichtet ist, so trifft er unter
Bertcksichtigung der verfiigbaren Technologie und der Implementierungskosten
angemessene Malinahme, auch technischer Art, um fir die Datenverarbeitung
Verantwortliche, die die personenbezogenen Daten verarbeiten, dartber zu
informieren, dass eine betroffene Person von ihnen die Ldschung aller Links zu
diesen personenbezogenen Daten oder von Kopien oder Replikationen dieser
personenbezogenen Daten verlangt hat. Das Recht auf Loschung gilt gemaf Artikel
17 Abs. 3 DSGVO u.a. dann nicht, wenn die Verarbeitung zur Erflillung einer recht-
lichen Verpflichtung erforderlich ist oder zur Geltendmachung, Ausiibung oder Ver-
teidigung von Rechtsanspriichen (zB Fuhrung des Mitgliederregisters).

7. Recht auf Einschrankung der Verarbeitung

Die betroffene Person hat gemald Artikel 18 Abs. 1 DSGVO das Recht, von dem
Verantwortlichen die Einschrankung der Verarbeitung zu verlangen, wenn eine der
folgenden Voraussetzungen gegeben ist:

* die Richtigkeit der personenbezogenen Daten wird von der betroffenen
Personen bestritten und zwar fir eine Dauer, die es dem Verantwortlichen
ermdglicht, die Richtigkeit der personenbezogenen Daten zu Uberprifen
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* die Verarbeitung ist unrechtmaRig und die betroffene Person lehnt die
Léschung der personenbezogenen Daten ab und verlangt stattdessen die
Einschrankung der Nutzung der personenbezogenen Daten

* der Verantwortliche benétigt die personenbezogenen Daten fur die Zwecke der
Verarbeitung nicht langer, die betroffene Person bendtigt sie jedoch zur
Geltendmachung, Ausibung oder Verteidigung von Rechtsanspriichen

* oder die betroffene Person hat Widerspruch gegen die Verarbeitung eingelegt,
so lange noch nicht feststeht, ob die berechtigten Griinde des Verantwortlichen
gegeniber denen der betroffenen Person Uberwiegen

Wenn die Verarbeitung gemaf Artikel 18 Abs. 1 DSGVO eingeschrankt wurde, so
durfen diese personenbezogenen Daten gemald Abs. 2 - von ihrer Speicherung
abgesehen - nur mit Einwilligung der betroffenen Person oder zur Geltendmachung,
Auslibung oder Verteidigung von Rechtsansprichen oder zum Schutz der Rechte
einer anderen, naturlichen oder juristischen Person oder aus Grinden eines
wichtigen, offentlichen Interesses der Union oder eines Mitgliedstaats verarbeitet
werden.

8. Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Léschung personenbezogener Daten oder der Einschrankung
der Verarbeitung

Der Verantwortliche ist gemaf Artikel 19 DSGVO verpflichtet, allen Empfangern,
denen personenbezogene Daten offengelegt wurden, jede Berichtigung oder
Loschung der personenbezogenen Daten oder eine Einschrankung der Verarbeitung
mitzuteilen, es sei denn, dies erweist sich als unmdglich oder ist mit einem
unverhaltnismaiigen Aufwand verbunden. Der Verantwortliche hat die betroffene
Person Uber diese Empfanger zu unterrichten, wenn die betroffene Person dies
verlangt.
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9. Recht auf Datentibertragbarkeit

Die betroffene Person hat gemaf Artikel 20 DSGVO das Recht, die sie betreffenden,
personenbezogenen Daten, die sie einem Verantwortlichen bereitgestellt hat, in
einem strukturieren, gangigen und maschinenlesbaren Format zu erhalten und sie
hat das Recht, diese Daten einem anderen Verantwortlichen ohne Behinderung
durch den Verantwortlichen, dem die personenbezogenen Daten bereitgestellt
wurden, zu tbermitteln. Dies gilt unter folgenden Voraussetzungen:

* die Verarbeitung beruht auf einer Einwilligung oder auf einem Vertrag und
* die Verarbeitung erfolgte mit Hilfe automatisierter Verfahren

Bei der Austibung des Rechts auf Datenlbertragbarkeit hat die betroffene Person
das Recht, zu erwirken, dass die personenbezogenen Daten direkt von einem
Verantwortlichen einem anderen Verantwortlichen Ubermittelt werden, soweit dies
technisch machbar ist.

10. Widerspruchsrecht

Die betroffene Person hat gemaR Artikel 21 DSGVO das Recht, aus Grinden, die
sich aus ihrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung sie
betreffender, personenbezogener Daten, die aufgrund von Artikel 6 Abs. 1 lit. e
(6ffentliches Interesse, Auslibung offentlicher Gewalt) oder f (berechtigte Interessen des
Verantwortlichen oder eines Dritten) DSGVO erfolgt, Widerspruch einzulegen. Dies gilt
auch fur ein auf diese Bestimmungen gestutztes Profiling. Der Verantwortliche darf
dann die personenbezogenen Daten nicht mehr verarbeiten, es sei denn, er kann
zwingende, schutzwirdige Grinde fur die Verarbeitung nachweisen, die die
Interessen, Rechte und Freiheiten der betroffenen Person tberwiegen oder die Ver-
arbeitung dient der Geltendmachung, Austibung oder Verteidigung von Rechtsan-
spruchen.

Werden personenbezogene Daten verarbeitet, um Direktwerbung zu betreiben, so
hat die betroffene Person das Recht, jederzeit Widerspruch gegen die Verarbeitung
sie betreffender, personenbezogener Daten zum Zweck derartiger Werbung einzu-
legen, dies gilt auch fir das Profiling, soweit es mit solcher Direktwerbung in Ver-
bindung steht.

Wenn die betroffene Person der Verarbeitung fur Zwecke der Direktwerbung wider-
spricht, so dirfen die personenbezogenen Daten nicht mehr flr diese Zwecke ver-
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arbeitet werden (Artikel 21 Abs. 3 DSGVO). Die betroffene Person muss spatestens
zum Zeitpunkt der ersten Kommunikation mit ihr ausdricklich auf ihr Recht auf
Widerspruch hingewiesen werden. Dieser Hinweis hat in einer verstandlichen und
von anderen Informationen getrennten Form zu erfolgen.

11.automatisierte Entscheidung im Einzelfall einschliefilich
Profiling

Gemal} Artikel 22 Abs. 1 DSGVO hat die betroffene Person das Recht, nicht einer
ausschlieBlich auf einer automatisierten Verarbeitung - einschlie3lich Profiling -
beruhenden Entscheidung unterworfen zu werden, die ihr gegentber rechtliche
Wirkungen entfaltet oder sie in @hnlicher Weise erheblich beeintrachtigt. Dies gilt
dann nicht, wenn die Entscheidung

* fur den Abschluss oder die Erfillung eines Vertrags zwischen der betroffenen
Person und dem Verantwortlichen erforderlich ist

* aufgrund von Rechtsvorschriften der EU oder der Mitgliedstaaten, dem der
Verantwortliche unterliegt, zulassig ist und diese Rechtsvorschriften ange-
messene Malnhahmen zur Wahrung der Rechte und Freiheiten sowie der
berechtigten Interessen der betroffenen Person enthalten oder

* mit ausdrucklicher Einwilligung der betroffenen Person erfolgt

Im Zusammenhang mit dem ersten und dritten Punkt o.g. Aufzahlung trifft der
Verantwortliche angemessene MalRhahmen, um die Rechte und Freiheiten sowie die
berechtigten Interessen der betroffenen Person zu wahren, wozu zumindest das
Recht auf Erwirkung des Eingreifens einer Person seitens des Verantwortlichen, auf
Darlegung des eigenen Standpunkts und auf Anfechtung der Entscheidung gehort.
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VI. FUR DIE DATENVERARBEITUNG VERANTWORTLICHE UND
AUFTRAGSVERARBEITER

1. Verantwortung des fur die Verarbeitung Verantwortlichen

Gemald Artikel 24 DSGVO hat der Verantwortliche unter Berucksichtigung der Art,
des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der unter-
schiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken fur die Rechte und
Freiheiten natirlicher Personen geeignete technische und organisatorische Mal3-
nahmen umzusetzen, um sicherzustellen und den Nachweis daflr erbringen zu
konnen, dass die Verarbeitung gemafR der DSGVO erfolgt. Diese MalRhahmen
mussen erforderlichenfalls Gberprift und aktualisiert werden.

Sofern dies in einem angemessenen Verhdltnis zu den Verarbeitungstéatigkeiten
steht, mussen die Malinahmen die Anwendung der Datenschutzvorkehrungen durch
den Verantwortlichen umfassen.

Gemald Artikel 24 Abs. 3 DSGVO kann auf die Einhaltung der genehmigten Ver-
haltensregeln gemal Artikel 40 DSGVO oder eines genehmigten Zertifizierungs-
verfahrens gemafl Artikel 42 DSGVO verwiesen werden, um die Erfillung der
Pflichten des Verantwortlichen nachzuweisen.

2. Datenschutz durch Technikgestaltung und durch datenschutz-
freundliche Voreinstellungen

Unter Berucksichtigung des Stands der Technik, der Implementierungskosten und
der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung
verbundenen Risiken fir die Rechte und Freiheiten naturlicher Personen trifft der
Verantwortliche gemafd Artikel 25 Abs. 1 DSGVO sowohl zum Zeitpunkt der Fest-
legung der Mittel fur die Verarbeitung als auch zum Zeitpunkt der eigentlichen
Verarbeitung geeignete, technische und organisatorische MalRnahmen - wie
beispielsweise Pseudonymisierung - die daflr ausgelegt sind, die Datenschutzgrund-
satze - etwa Datenminimierung - wirksam umzusetzen und die notwendigen
Garantien in die Verarbeitung aufzunehmen, um den Anforderungen der DSGVO zu
gentgen und die Rechte der betroffenen Personen zu schitzen.
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Weiters hat der Verantwortliche geeignete technische und organisatorische Mal3-
nahmen zu treffen, die sicherstellen, dass durch Voreinstellung grundsatzlich nur
personenbezogene Daten, deren Verarbeitung fir den jeweiligen, bestimmten
Verarbeitungszweck erforderlich ist, verarbeitet werden. Diese Verpflichtung gilt far
die Menge der erhobenen personenbezogenen Daten, den Umfang ihrer Ver-
arbeitung, ihre Speicherfrist und ihrer Zugénglichkeit. Solche MalRnahmen muissen
insbesondere sicherstellen, dass personenbezogene Daten durch Voreinstellungen
nicht ohne Eingreifen der Person einer unbestimmten Zahl von naturlichen Personen
zuganglich gemacht werden.

So kann beispielsweise ein genehmigtes Zertifizierungsverfahren gemaf Artikel 42
DSGVO zum Nachweis der Erfullung der hier genannten Anforderungen dienen.

3. gemeinsam fir die Verarbeitung Verantwortliche

Wenn zwei oder mehrere Verantwortliche gemeinsam die Zwecke der und die Mittel
zur Verarbeitung festlegen, so sind sie gemeinsam Verantwortliche. Gemaf
Artikel 26 Abs. 1 DSGVO haben sie in einer Vereinbarung in transparenter Form fest-
zulegen, wer von ihnen welche Verpflichtung gemal3 der DSGVO erflllt, insbe-
sondere was die Wahrnehmung der Rechte der betroffenen Person angeht und wer
welchen Informationspflichten gemal den Artikeln 13 und 14 DSGVO nachkommit,
sofern und soweit die jeweiligen Aufgaben der Verantwortlichen nicht durch Rechts-
vorschriften der Union oder der Mitgliedstaaten, denen die Verantwortlichen unter-
liegen, festgelegt sind. In der Vereinbarung kann auch eine Anlaufstelle fur die
betroffene Person angegeben werden.

Gemal Artikel 26 Abs. 2 DSGVO muss die Vereinbarung die jeweiligen tatsachlichen
Funktionen und Beziehungen der gemeinsam Verantwortlichen gegenuber
betroffenen Personen gebihrend wiederspiegeln. Das wesentliche der Vereinbarung
muss der betroffenen Person zur Verfligung gestellt werden.

4. Vertreter von nicht in der Union niedergelassenen Verantwort-
lichen oder Auftragsverarbeitern

In den Fallen gemald Artikel 3 Abs. 2 DSGVO hat der Verantwortliche oder der
Auftragsverarbeiter schriftlich einen Vertreter in der Union zu nennen. Diese Pflicht
gilt geman Artikel 27 Abs. 2 DSGVO nicht fur

* eine Verarbeitung, die nur gelegentlich erfolgt, nicht die umfangreiche Ver-
arbeitung besonderer Datenkategorien iSd Artikel 9 Abs. 1 DSGVO einschliel3t
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und unter Berucksichtigung der Art, der Umstdnde, des Umfangs und der
Zwecke der Verarbeitung voraussichtlich nicht zu einem Risiko fir die Rechte
und Freiheiten natirlicher Personen fuhrt oder

* Behorden oder offentliche Stellen

Der Vertreter muss gemalfd Artikel 27 Abs. 3 DSGVO in einem der Mitgliedstaaten
niedergelassen sein, in denen die betroffenen Personen sich befinden, deren
personenbezogene Daten im Zusammenhang mit den ihnen angebotenen Waren
oder Dienstleistungen verarbeitet werden oder deren Verhalten beobachtet wird.

5. Auftragsverarbeiter

5.1 Auswahl

Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser
gemal Artikel 28 Abs. 1 DSGVO nur mit Auftragsverarbeitern, die hinreichend
Garantien daflr bieten, dass geeignete, technische und organisatorische Mal3-
nahmen so durchgeflhrt werden, dass die Verarbeitung im Einklang mit den
Anforderungen der DSGVO erfolgt und den Schutz der Rechte der betroffenen
Person gewahrleistet.

5.2 Sub-Auftragsverarbeiter

Gemald Artikel 28 Abs. 2 DSGVO darf der Auftragsverarbeiter keinen weiteren
Auftragsverarbeiter ohne vorherige, gesonderte oder allgemeine schriftliche
Genehmigung des Verantwortlichen in Anspruch nehmen. Im Fall einer allgemeinen,
schriftichen Genehmigung hat der Auftragsverarbeiter den Verantwortlichen immer
zu informieren, Uber jede beabsichtigte Anderung im Bezug auf die Hinzuziehung
oder die Einsetzung anderer Auftragsverarbeiter, wodurch der Verantwortliche die
Mdglichkeit erhalt, gegen derartige Anderungen Einspruch zu erheben.

5.3 Grundlage fiur die Auftragsverarbeitung

Die Verarbeitung durch einen Auftragsverarbeiter hat auf der Grundlage eines
Vertrags oder eines anderen Rechtsinstruments nach dem Recht der EU oder dem
Recht der Mitgliedstaaten, der bzw. das den Auftragsverarbeiter im Bezug auf den
Verantwortlichen bindet und in dem

* Gegenstand und Dauer der Verarbeitung

* Art und Zweck der Verarbeitung

* die Art der personenbezogenen Daten

* die Kategorie betroffener Personen und

* die Pflichten und Rechte des Verantwortlichen
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festgelegt sind. Dieser Vertrag (Muster 11 Vereinbarung uber Auftragsverarbeitung)
bzw. dieses andere Rechtsinstrument hat insbesondere vorzusehen, dass der
Auftragsverarbeiter

* die personenbezogenen Daten nur auf dokumentierte Weisung des Verant-
wortlichen - auch im Bezug auf die Ubermittlung personenbezogener Daten an
ein Drittland oder eine internationale Organisation - verarbeitet, sofern er nicht
durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragsver-
arbeiter unterliegt, hierzu verpflichtet ist; in einem solchen Fall hat der Auftrags-
verarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der
Verarbeitung mitzuteilen, sofern das betreffende Recht eine solche Mitteilung
nicht wegen eines wichtigen, 6ffentlichen Interesses verbietet

* gewabhrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten
befugten Personen zur Vertraulichkeit verpflichtet haben oder einer ange-
messenen, gesetzlichen Verschwiegenheitspflicht unterliegen

* alle gemald Artikel 32 DSGVO (Sicherheit der Verarbeitung) (siehe Kapitel VI
Punkt 10.) erforderlichen Mal3hahmen ergreift

* die Bedingungen fur die Inanspruchnahme der Dienste eines weiteren
Auftragsverabeiters einhalt (siehe dazu im Anschluss an diese Aufz&hlung)

* angesichts der Art der Verarbeitung den Verantwortlichen nach Maoglichkeit mit
geeigneten, technischen und organisatorischen MalRnahmen dabei unterstitzt,
seiner Pflicht zur Beantwortung von Antrdge auf Wahrnehmung der in Kapitel
Ill. genannten Rechte der betroffenen Person nachzukommen

* unter Berlcksichtigung der Art der Verarbeitung und der ihm zur Verfugung
stehenden Informationen den Verantwortlichen bei der Einhaltung der in den
Artikel 32 bis 36'° DSGVO genannten Pflichten unterstitzt

* nach Abschluss der Erbringung der Verarbeitungsleistungen alle personen-
bezogenen Daten nach Wahl des Verantwortlichen entweder l6scht oder
zurtckgibt, sofern nicht nach dem Recht der EU oder dem Recht der Mitglied-
staaten eine Verpflichtung zur Speicherung der personenbezogenen Daten
besteht

* dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der
Einhaltung der in diesem Artikel niedergelegten Pflichten zur Verfigung stellt

10 sjcherheit der Verarbeitung; Meldung von Verletzungen des Schutzes personenbezogener Daten an die Auf-
sichtshehérde und die betroffene Person; Datenschutz-Folgenabschatzung; vorherige Konsultation
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und Uberpriifungen - einschlieBlich Inspektionen - die vom Verantwortlichen
oder einem anderen von diesem beauftragten Prifer durchgefiihrt werden,
ermdglicht und dazu beitragt; im Hinblick darauf informiert der Auftragsver-
arbeiter den Verantwortlichen unverziglich, falls er der Auffassung ist, dass
eine Weisung gegen die DSGVO oder gegen andere Datenschutz-
bestimmungen der EU oder Mitgliedstaaten versto3t

5.4 Sub-Auftragsverarbeitung

Wenn der Auftragsverarbeiter die Dienste eines weiteren Auftragsverarbeiters in
Anspruch nimmt, um bestimmte Verarbeitungstatigkeiten im Namen des Verant-
wortlichen auszufiihren, so missen diesem weiteren Auftragsverarbeiter im Wege
eines Vertrag oder eines anderen Rechtsinstruments der EU oder dem Recht des
betreffenden Mitgliedsstaats die selben Datenschutzpflichten auferlegt werden, die in
dem Vertrag oder anderen Rechtsinstrument zwischen dem Verantwortlichen und
dem Auftragsverarbeiter festgelegt sind, wobei insbesondere hinreichende Garantien
dafir geboten werden miussen, dass die geeigneten, technischen und organisa-
torischen Malinahmen so durchgefihrt werden, dass die Verarbeitung entsprechend
den Anforderungen der DSGVO erfolgt.

Kommt der weitere Auftragsverarbeiter seinen Datenschutzpflichten nicht nach, so
haftet der erste Auftragsverarbeiter gegeniber dem Verantwortlichen fir die Ein-
haltung der Pflichten jedes anderen Auftragsverarbeiters. Als Nachweis der Ein-
haltung der hinreichenden Garantien kann die Einhaltung genehmigter Verhaltens-
regeln gemafld Artikel 40 DSGVO oder eines genehmigten Zertifizierungsverfahrens
gemal’ Artikel 42 DSGVO durch einen Auftragsverarbeiter als Faktor herangezogen
werden.

5.5 Standardvertragsklauseln und Form
Sowohl die Kommission als auch eine Aufsichtsbehdrde kann Standardvertrags-
klauseln zur Einhaltung der Regelungen des Artikels 28 DSGVO festlegen.

Der Vertrag oder das andere Rechtsinstrument im vorgenannten Sinn ist schriftlich
abzufassen, was auch in einem elektronischen Format erfolgen kann.

6. Verarbeitung unter der Aufsicht des Verantwortlichen oder des
Auftragsverarbeiters

Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auftragsver-
arbeiter unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen
diese Daten gemald Artikel 29 DSGVO ausschlie3lich auf Weisung des Verant-
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wortlichen verarbeiten, es sei denn, dass sie nach dem Unionsrecht oder dem Recht
der Mitgliedstaaten zur Verarbeitung verpflichtet sind.

7. Verzeichnis von Verarbeitungstatigkeiten

7.1 Inhalt fir Verantwortliche

Gemal Artikel 30 Abs. 1 DSGVO fiihren jeder Verantwortliche und ggfs. sein
Vertreter ein Verzeichnis aller Verarbeitungstatigkeiten, die ihrer Zustandigkeit unter-
liegen. Dieses Verzeichnis muss alle nachstehenden Angaben enthalten:

* Namen und Kontaktdaten des Verantwortlichen und ggfs. des gemeinsam mit
ihm Verantwortlichen, des Vertreters des Verantwortlichen sowie eines
etwaigen Datenschutzbeauftragten

* Zwecke der Verarbeitung

* Beschreibung der Kategorien betroffener Personen und der Kategorien
personenbezogener Daten

* Kategorien von Empféangern, gegentber denen die personenbezogenen Daten
offengelegt worden sind oder noch offengelegt werden, einschlief3lich
Empfanger in Drittlandern oder internationalen Organisationen

* ggfs. Ubermittlungen von personenbezogenen Daten an ein Drittland oder an
eine internationale Organisation, einschlie3lich der Angabe des betreffenden
Drittlands oder der betreffenden internationalen Organisation sowie bei dem in
Artikel 49 Abs. 1, Unterabsatz 2 DSGVO genannten Datentbermittiungen die
Dokumentierung geeigneter Garantien

* wenn moglich, die vorgesehenen Fristen fur die Léschung der verschiedenen
Datenkategorien

* wenn moglich, eine allgemeine Beschreibung der technischen und
organisatorischen MalRnahmen gemal Artikel 32 Abs. 1 DSGVO
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7.2 Inhalt fir Auftragsverarbeiter

Jeder Auftragsverarbeiter und ggfs. sein Vertreter haben ein Verzeichnis zu allen
Kategorien von im Auftrag eines Verantwortlichen durchgefuhrten Téatigkeiten der
Verarbeitung zu fuhren, die gemald Artikel 30 Abs. 2 DSGVO folgende Angaben
enthalten muss:

* Namen und Kontaktdaten des Auftragsverarbeiter oder der Auftragsverarbeiter
und jedes Verantwortlichen in dessen Auftrag der Auftragsverarbeiter tatig ist
sowie ggfs. des Vertreter des Verantwortlichen oder des Auftragsverarbeiter
und eines etwaigen Datenschutzbeauftragten

* Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen durchge-
fuhrt werden

* ggfs. Ubermittlungen von personenbezogenen Daten an ein Drittland oder an
eine internationale Organisation, einschlie3lich der Angabe des betreffenden
Drittlands oder der betreffenden internationalen Organisation sowie bei den in
Artikel 49 Abs. 1 Unterabsatz 2 DSGVO genannten Datentbermittlungen, die
Dokumentierung geeigneter Garantien

* wenn moglich, eine allgemeine Beschreibung der technischen und
organisatorischen MalRnahmen gemal Artikel 32 Abs. 1 DSGVO

7.3 Form

Die beiden genannten Verzeichnisse sind schriftlich zu fihren, was auch in einem
elektronischen Format erfolgen kann. Der Verantwortliche oder der Auftragsver-
arbeiter sowie ggfs. der Vertreter des Verantwortlichen oder des Auftragsverarbeiters
stellen der Aufsichtsbehdrde das Verzeichnis auf Anfrage zur Verfligung.

7.4 Entfall der Verpflichtung

Die Verpflichtung zur Fuhrung der genannten Verzeichnisse gilt nicht fur Unter-
nehmen oder Einrichtungen, die weniger als 250 Mitarbeiter beschaftigen, es sei
denn,

* die von ihnen vorgenommene Verarbeitung birgt ein Risiko fur die Rechte und
Freiheiten der betroffenen Person

* die Verarbeitung erfolgt nicht nur gelegentlich oder

* es erfolgt eine Verarbeitung besonderer Datenkategorien geman Artikel 9 Abs.
1 DSGVO
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8. Zusammenarbeit mit der Aufsichtsbehdrde

Gemald Artikel 31 DSGVO haben sowohl der Verantwortlich als auch der Auftrags-
verarbeiter und ggfs. deren Vertreter auf Anfrage mit der Aufsichtsbehérde bei der
Erfullung ihrer Aufgaben zusammenzuarbeiten.

9. Sicherheit der Verarbeitung

Unter Bertcksichtigung des Stands der Technik, der Implementierungskosten und
der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte
und Freiheiten natlrlicher Personen haben der Verantwortliche und der Auftragsver-
arbeiter gemaf Artikel 32 Abs. 1 DSGVO geeignete, technische und organisato-
rische MalRnahmen zu treffen, um ein dem Risiko angemessenes Schutzniveau zu
gewahrleisten; diese Malinahmen schlief3en u.a. folgendes ein:

* die Pseudonymisierung und Verschlisselung personenbezogener Daten

* Fahigkeit, Vertraulichkeit, Integritat, Verfigbarkeit und Belastbarkeit der System
und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen

* Fahigkeit, Verfugbarkeit der personenbezogenen Daten und den Zugang zu
ihnen bei einem physischen oder technischen Zwischenfall rasch wiederherzu-
stellen

* ein Verfahren zur regelmaRigen Uberprifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen Mal3Bhahmen zur Gewahr-
leistung der Sicherheit der Verarbeitung

Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die
Risiken zu berucksichtigen, die mit der Verarbeitung verbunden sind, insbesondere
durch - ob unbeabsichtigt oder unrechtmaflig - Vernichtung, Verlust, Verédnderung
oder befugte Offenlegung von bzw. unbefugtem Zugang von personenbezogenen
Daten, Ubermittelt, gespeichert oder auf andere Weise verarbeitet wurden.

Die Einhaltung genehmigter Verhaltensregeln gemaf Artikel 40 DSGVO oder eines
genehmigten Zertifizierungsverfahrens gemaf Artikel 42 DSGVO kann als Faktor
herangezogen werden, um die Erfullung der in diesem Kapital genannten
Anforderungen nachzuweisen.
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Der Verantwortliche und der Auftragsverarbeiter haben gemaR Artikel 32 Abs. 4
DSGVO Schritte zu unternehmen, um sicherzustellen, dass ihnen unterstellte,
natirliche Personen, die Zugang zu personenbezogenen Daten haben, diese nur auf
Anweisung des Verantwortlichen verarbeiten, es sei denn, sie sind nach dem Recht
der Union oder der Mitgliedstaaten zur Verarbeitung verpflichtet.

10. DatensicherheitsmalRnahmen nach dem Datenschutzan-
passungsgesetz

Der Verantwortliche und der Auftragsverarbeiter haben im Hinblick auf die
automatisierte Verarbeitung nach einer Risikobewertung Mallnahmen zu ergreifen,
um folgende Zwecke zu erreichen:

1. Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die Verarbeitung
durchgefuhrt wird, fur Unbefugte (Zugangskontrolle);

2. Verhinderung des unbefugten Lesens, Kopierens, Veranderns oder Entfernens
von Datentragern (Datentragerkontrolle);

3. Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie
der unbefugten Kenntnisnahme, Veranderung und Léschung von gespeicherten
personenbezogenen Daten (Speicherkontrolle);

4. Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von
Einrichtungen zur Datenubertragung durch Unbefugte (Benutzerkontrolle);

5. Gewabhrleistung, dass die zur Benutzung eines automatisierten Verarbeitungs-
systems Berechtigten ausschlie3lich zu den ihrer Zugangsberechtigung unter-
liegenden personenbezogenen Daten Zugang haben (Zugriffskontrolle);

6. Gewabhrleistung, dass Uberpruft und festgestellt werden kann, an welche Stellen
personenbezogene Daten mit Hilfe von Einrichtungen zur Datenubertragung
ubermittelt oder zur Verfugung gestellt wurden oder werden kénnen (Uber-
tragungskontrolle);

7. Gewabhrleistung, dass nachtraglich Uberprift und festgestellt werden kann,
welche personenbezogenen Daten zu welcher Zeit und von wem in
automatisierte Verarbeitungssysteme eingegeben worden sind (Eingabe-
kontrolle);
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8. Verhinderung, dass bei der Ubermittlung personenbezogener Daten sowie beim
Transport von Datentragern die Daten unbefugt gelesen, kopiert, verandert oder
geldscht werden kdonnen (Transportkontrolle);

9. Gewabhrleistung, dass eingesetzte Systeme im Stérungsfall wiederhergestellt
werden konnen (Wiederherstellung);

10. Gewabhrleistung, dass alle Funktionen des Systems zur Verfigung stehen,
auftretende Fehlfunktionen gemeldet werden (Zuverlassigkeit) und gespeicherte
personenbezogene Daten nicht durch Fehlfunktionen des Systems beschéadigt
werden kdonnen (Datenintegritat).

11.Meldung von Verletzung des Schutzes personenbezogener
Daten an die Aufsichtsbehdrde

11.1 Frist

Im Fall einer Verletzung des Schutzes personenbezogener Daten hat der Verant-
wortliche gemal3 Artikel 33 Abs. 1 DSGVO unverzuglich und binnen 72 Stunden,
nachdem ihm die Verletzung bekannt wurde, diese der zustdndigen Aufsichts-
behdrde zu melden, es sei denn, dass die Verletzung des Schutzes personen-
bezogener Daten voraussichtlich nicht zu einem Risiko fir die Rechte und Freiheiten
natlrlicher Personen fuhrt. Erfolgt die Meldung an die Aufsichtsbehérde nicht binnen
der genannten Frist, so ist ihr eine Begrindung fur die Verzégerung beizufugen.

Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener
Daten bekannt wird, hat er diese dem Verantwortlichen gemafl 8 33 Abs. 2 DSGVO
unverziglich zu melden (Muster 10 Benachrichtigung von der Verletzung des
Schutzes personenbezogener Daten).

11.2 Inhalt der Meldung
Die Meldung des Verantwortlichen an die Aufsichtsbehdrde hat zumindest folgende
Informationen zu enthalten:

* eine Beschreibung der Art der Verletzung des Schutzes personenbezogener
Daten, soweit mdglich mit Angabe der Kategorien und der ungefahren Zahl der
betroffenen Personen, der betroffenen Kategorien und der ungeféhren Zahl der
personenbezogenen Datensatze

* den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer
sonstigen Anlaufstelle fur weitere Informationen
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* eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes
personenbezogener Daten

* eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorge-
schlagenen MalRnahmen zur Behebung der Verletzung des Schutzes personen-
bezogenen Daten und ggfs. MalRnahmen zur Abmilderung ihrer méglichen,
nachteiligen Auswirkungen

Wenn und soweit die Informationen nicht zur gleichen Zeit bereitgestellt werden
kénnen, kann der Verantwortliche diese Informationen ohne unangemessene weitere
Verzdgerung auch schrittweise zur Verfugung stellen.

Der Verantwortliche hat gemanR Artikel 33 Abs. 5 DSGVO Verletzung des Schutzes
personenbezogener Daten einschlie3lich im Zusammenhang mit der Verletzung des
Schutzes personenbezogener Daten stehenden Fakten zu dokumentieren, ebenso
deren Auswirkungen und die ergriffenen Abhilfemalinahmen. Diese Dokumentation
ermoglicht der Aufsichtsbehorde die Uberprifung der Einhaltung der Bestimmungen
des Artikel 33 DSGVO.

12.Benachrichtigung der von einer Verletzung des Schutzes
personenbezogener Daten betroffenen Person

12.1 Voraussetzung fir das Erfordernis

Wenn die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein
hohes Risiko fur die personlichen Rechte und Freiheiten naturlicher Personen zur
Folge hat, so hat der Verantwortliche gemal Artikel 34 Abs. 1 DSGVO die betroffene
Person unverziglich von der Verletzung zu benachrichtigen (Muster 9 Benach-
richtigung von der Verletzung des Schutzes personenbezogener Daten). Die
Benachrichtigung hat in klarer und einfacher Sprache die Art der Verletzung des
Schutzes personenbezogener Daten zu beschreiben und zumindest die in Artikel 33
Abs. 3 lit. b, c und d DSGVO genannten Informationen und Empfehlungen zu ent-
halten.

12.2 Entfall des Erfordernisses
Gemald Artikel 34 Abs. 3 DSGVO ist die Benachrichtigung der betroffenen Person
nicht erforderlich, wenn eine der folgenden Bedingungen erfillt ist:

* der Verantwortliche hat geeignete, technische und organisatorische Sicherheits-
vorkehrungen getroffen und diese Vorkehrungen wurden auf die von der
Verletzung betroffenen, personenbezogenen Daten angewandt, insbesondere
solche, durch die die personenbezogenen Daten fir alle Personen, die nicht
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zum Zugang zu den personenbezogenen Daten befugt sind, unzuganglich
gemacht werden, etwa durch Verschliisselung

* der Verantwortliche hat durch nachfolgende Malinahmen sichergestellt, dass
das hohe Risiko fir die Rechte und Freiheiten der betroffenen Person aller
Wahrscheinlichkeit nach nicht mehr besteht

* die Benachrichtigung ware mit einem unverhéaltnismafigen Aufwand verbunden;
in diesem Fall hat stattdessen eine o6ffentliche Bekanntmachung oder eine
ahnliche MalRnahme zu erfolgen, durch die die betroffenen Personen vergleich-
bar wirksam informiert werden

Wenn der Verantwortliche die betroffene Person nicht bereits Uber die Verletzung
des Schutzes personenbezogener Daten benachrichtigt hat, kann die Aufsichtsbe-
horde unter Berucksichtigung der Wahrscheinlichkeit, mit der die Verletzung des
Schutzes personenbezogener Daten zu einem hohen Risiko fuhrt, von dem Verant-
wortlichen verlangen, dies nachzuholen oder sie kann mit einem Beschluss fest-
stellen, dass bestimmte der in der 0.g. Punktereihe genannten Voraussetzungen
erfullt sind.

13. Datenschutz-Folgenabschatzung

13.1 Voraussetzungen

Die Datenschutz-Folgenabschatzung ist in Artikel 35 DSGVO geregelt. Wenn eine
Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien, aufgrund
der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung voraussicht-
lich ein hohes Risiko fiir die Rechte und Freiheiten natirlicher Personen zur Folge
hat, so hat der Verantwortliche gemald Artikel 35 Abs. 1 DSGVO vorab eine
Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange fur den Schutz
personenbezogener Daten durchzufuhren. Fur die Untersuchung mehrerer, ahnlicher
Verarbeitungsvorgange mit &hnlich hohen Risiken kann eine einzige Abschatzung
vorgenommen werden.

Der Verantwortliche hat bei der Durchfiihrung einer Datenschutz-Folgenabschatzung
den Rat des Datenschutzbeauftragten einzuholen, sofern ein solcher benannt wurde.
Eine Datenschutz-Folgenabschatzung ist gemal Artikel 35 Abs. 3 DSGVO insbe-
sondere in folgenden Fallen erforderlich:

* systematische und umfassende Bewertung personlicher Aspekte natirlicher
Personen, die sich auf automatisierte Verarbeitung einschliel3lich Profiling
griandet und die ihrerseits als Grundlage fur Entscheidungen dient, die Rechts-
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wirkung gegenuber natiurlichen Personen entfalten oder diese in &hnlich
erheblicher Weise beeintrachtigen

* umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen
Daten gemal Artikel 9 Abs. 1 DSGVO (Einwilligung) oder

* systematische, umfangreiche Uberwachung 6ffentlich zuganglicher Bereiche

Gemal3 Artikel 35 Abs. 4 DSGVO erstellt die Aufsichtsbehtrde eine Liste der
Verarbeitungsvorgéange, fir die eine Datenschutz-Folgenabschéatzung durchzufihren
ist und veroffentlicht diese. Diese Liste wird als Anlage angeschlossen, sobald sie
vorliegt.

Weiters kann die Aufsichtsbehodrde eine Liste der Arten von Verarbeitungsvorgangen
erstellen und verdéffentlichen, fir die keine Datenschutz-Folgenabschétzung erforder-
lich ist. Diese von der Datenschutzbehdrde zu veréffentlichende Liste wird als Anlage
angeschlossen, sobald sie vorliegt.

13.2 Inhalt / Umfang
Gemald Artikel 35 Abs. 7 DSGVO hat die Folgenabschatzung zumindest folgendes
zu enthalten:

* eine systematische Beschreibung der geplanten Verarbeitungsvorgange und
die Zwecke der Verarbeitung, ggfs. einschliel3lich der von dem Verantwortlichen
verfolgten, berechtigten Interessen

* eine Bewertung der Notwendigkeit und Verhaltnismafigkeit der Verarbeitungs-
vorgange in Bezug auf den Zweck

* eine Bewertung der Risiken fur die Rechte und Freiheiten der betroffenen
Personen und

* die zur Bewaltigung der Risiken geplanten Abhilfemalinahmen, einschliel3lich
Garantien, Sicherheitsvorkehrungen und Verfahren, durch die der Schutz
personenbezogener Daten sichergestellt und der Nachweis daftir erbracht wird,
dass die DSGVO eingehalten wird, wobei den Rechte und berechtigten
Interessen der betroffenen Personen und sonstiger Betroffener Rechnung
getragen werden muss.

Die Einhaltung genehmigter Verhaltensregeln gemaf Artikel 40 DSGVO durch die
zustandigen Verantwortlichen oder die zustandigen Auftragsverarbeiter ist bei der
Beurteilung der Auswirkungen der von diesen durchgefuhrten Verarbeitungsvor-
gangen, insbesondere fur die Zwecke einer Datenschutz-Folgenabschétzung,
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gebihrend zu bertcksichtigen. Der Verantwortliche hat ggfs. den Standpunkt der
betroffenen Person oder ihrer Vertreter zur beabsichtigten Verarbeitung einzuholen.

Erforderlichenfalls hat der Verantwortliche eine Uberprifung durchzufiihren, um zu
bewerten, ob die Verarbeitung gemal der Datenschutz-Folgenabschatzung durchge-
fuhrt wird. Dies gilt zumindest, wenn hinsichtlich des mit den Verarbeitungsvor-
gangen verbundenen Risikos Anderungen eingetreten sind.

13.3 Vorgehensweise fiir bereits existierende Verarbeitungsvorgénge

Fur die existierenden Verarbeitungsvorgange ist grundsatzlich keine Datenschutz-
Folgenabschatzung durchzufihren, wenn flr diese Verarbeitungsvorgange durch die
Datenschutzbehérde bereits zu einem friheren Zeitpunkt im Zuge einer DVR-
Registrierung im Rahmen eines Vorabkontrollverfahrens gemafld § 18 Datenschutz-
gesetz 2000 (DSG 2000) genehmigt wurde. Bei der automatischen Registrierung
uber DVR-Online oder in Fallen, in denen die Datenschutzbehtrde eine Daten-
anwendung registriert hat, jedoch kein Fall der Vorabkontrolle vorgelegen ist (das
betrifft nichtvorabkontrollpflichtige Meldungen vor dem 01.09.2012), kommt dies
hingegen nicht in Betracht.

Kommt es jedoch zu einer Anderung bestehender Verarbeitungsvorgange, ist sehr
wohl eine Datenschutz-Folgenabschatzung durchzufihren, wenn die Voraus-
setzungen des Artikel 35 Abs. 1 DSGVO zutreffen. Generell wird empfohlen, bereits
existierende Datenverarbeitungsvorgange einer regelmaRigen Evaluierung zu unter-
ziehen, ob sich Voraussetzungen geandert haben. Bejahendenfalls ware - bei Vor-
liegen aller Voraussetzungen - eine Datenschutz-Folgenabschéatzung durchzufihren.
Uberdies wird empfohlen, auch zu dokumentieren, aus welchen Griinden keine
Datenschutz-Folgenabschatzung durchgefthrt wurde.

14.vorherige Konsultation

Der Verantwortliche hat gemal3 Artikel 36 Abs. 1 DSGVO vor der Verarbeitung die
Aufsichtsbehdrde zu konsultieren, wenn aus einer Datenschutz-Folgenabschatzung
hervorgeht, dass die Verarbeitung ein hohes Risiko zur Folge hétte, sofern der
Verantwortliche keine Malinahmen zur Eindammung des Risikos trifft.

Falls die Aufsichtsbehtrde der Auffassung ist, dass die geplante Verarbeitung nicht
im Einklang mit der DSGVO stinde, insbesondere, weil der Verantwortliche das
Risiko nicht ausreichend ermittelt oder nicht ausreichend eingedammt hat, hat sie
dem Verantwortlichen gemafd Artikel 36 Abs. 2 DSGVO und ggfs. dem Auftragsver-
arbeiter innerhalb eines Zeitraums von bis zu acht Wochen nach Erhalt des
Ersuchens um Konsultation entsprechende, schriftliche Empfehlungen zu geben und
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kann ihre in Artikel 58 DSGVO genannten Befugnisse ausuben, darunter erforder-
lichenfalls die Befugnis, ein Verbot der Datenverarbeitung auszusprechen. Diese
Frist kann unter Berucksichtigung der Komplexitat der geplanten Verarbeitung um
sechs Wochen verlangert werden. Die Aufsichtbehérde hat den Verantwortlichen
oder ggfs. den Auftragsverarbeiter Uber eine solche Fristverlangerung binnen eines
Monats nach Eingang des Antrags auf Konsultation zusammen mit den Griinden fir
die Verzogerung zu unterrichten. Diese Fristen kdnnen ausgesetzt werden, bis die
Aufsichtsbehdrde die fur die Zwecke der Konsultation angeforderten Informationen
erhalten hat.

Gemald Artikel 36 Abs. 3 DSGVO hat der Verantwortliche der Aufsichtsbehoérde bei
einer Konsultation folgende Informationen zur Verfigung zu stellen:

* ggfs. Angaben zu den jeweiligen Zustandigkeiten des Verantwortlichen, der
gemeinsam Verantwortlichen und der an der Verarbeitung beteiligten Auftrags-
verarbeiter, insbesondere bei einer Verarbeitung innerhalb einer Gruppe von
Unternehmen

* die Zwecke und Mittel der beabsichtigten Verarbeitung

* die zum Schutz der Rechte und Freiheiten der betroffenen Personen gemal der
DSGVO vorgesehenen MaRnahmen und Garantien

* gofs. die Kontaktdaten des Datenschutzbeauftragten
* die Datenschutz-Folgenabschéatzung und

* alle sonstigen, von der Aufsichtsbehdrde geforderten Informationen

15.Benennung eines Datenschutzbeauftragten

Der Verantwortliche und der Auftragsverarbeiter haben geman Artikel 37 DSGVO auf
jeden Fall einen Datenschutzbeauftragten zu benennen, wenn

* die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiter in der
Durchfihrung von Verarbeitungsvorgangen besteht, die aufgrund ihrer Art, ihres
Umfangs und / oder ihrer Zwecke eine umfangreiche, regelmallige und
systematische Uberwachung von betroffenen Personen erforderlich machen
oder
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* die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiter in der
umfangreichen Verarbeitung besonderer Kategorien von Daten gemaf Artikel 9
DSGVO besteht

Eine Unternehmensgruppe darf gemald Artikel 37 Abs. 2 DSGVO einen gemein-
samen Datenschutzbeauftragten ernennen, sofern von jeder Niederlassung aus der
Datenschutzbeauftragte leicht erreicht werden kann.

Der Datenschutzbeauftragte wird auf der Grundlage seiner beruflichen Qualifikation
und insbesondere des Fachwissens benannt, das er auf dem Gebiet des Daten-
schutzrechts und der Datenschutzpraxis besitzt sowie auf der Grundlage seiner
Fahigkeiten zur Erfullung der in Artikel 39 DSGVO genannten Aufgaben. Der Daten-
schutzbeauftragte kann auch Beschaftigter des Verantwortlichen oder des Auftrags-
verarbeiters sein oder seine Aufgabe auf der Grundlage eines Dienstleistungs-
vertrags erfillen. Der Verantwortliche oder der Auftragsverarbeiter haben die
Kontaktdaten des Datenschutzbeauftragten zu veréffentlichen und diese Daten der
Aufsichtsbehorde mitzuteilen.

16. Stellung des Datenschutzbeauftragten

Der Verantwortliche und der Auftragsverarbeiter haben gemald Artikel 38 Abs. 1
DSGVO sicherzustellen, dass der Datenschutzbeauftragte ordnungsgemal3 und frih-
zeitig in alle mit dem Schutz personenbezogener Daten zusammenhangenden
Fragen eingebunden wird. Der Verantwortliche und der Auftragsverarbeiter haben
den Datenschutzbeauftragten bei der Erfullung seiner Aufgaben gemalfd Artikel 39
DSGVO zu unterstitzen, indem sie die fur die Erfullung dieser Aufgaben erforder-
lichen Ressourcen und den Zugang zu personenbezogenen Daten und
Verarbeitungsvorgéngen sowie die zur Erhaltung seines Fachwissens erforderlichen
Ressourcen zur Verfigung zu stellen.

Weiters haben der Verantwortliche und der Auftragsverarbeiter sicherzustellen, dass
der Datenschutzbeauftragte bei der Erfullung seiner Aufgaben keine Anweisungen
bzgl. der Austbung dieser Aufgaben erhalt. Der Datenschutzbeauftragte darf vom
Verantwortlichen oder Auftragsverarbeiter wegen der Erfullung seiner Aufgaben nicht
abberufen oder benachteiligt werden. Der Datenschutzbeauftragte hat unmittelbar
der hochsten Managementebene des Verantwortliche oder des Auftragsverarbeiters
zu berichten.

Betroffene Personen kdnnen den Datenschutzbeauftragten geman Artikel 38 Abs. 4
DSGVO zu allen mit der Verarbeitung ihrer personenbezogenen Daten und mit der
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Wahrnehmung ihrer Rechte gemald der DSGVO im Zusammenhang stehenden
Fragen zu Rate ziehen.

Der Datenschutzbeauftragte ist nach dem Recht der EU oder der Mitgliedstaaten bei
der Erflllung seiner Aufgaben an die Wahrung der Geheimhaltung oder der
Vertraulichkeit gebunden. Der Datenschutzbeauftragte kann andere Aufgaben und
Pflichten wahrnehmen. Der Verantwortliche oder der Auftragsverarbeiter haben aber
sicherzustellen, dass derartige Aufgaben und Pflichten nicht zu einem Interessen-
konflikt fihren.

17.Aufgaben des Datenschutzbeauftragten

Dem Datenschutzbeauftragten obliegen gemaf3 Artikel 39 Abs. 1 DSGVO zumindest
die folgenden Aufgaben:

* Unterrichtung und Beratung des Verantwortlichen oder des Auftragsverarbeiter
und der Beschaftigten, die Verarbeitungen durchfiihren, hinsichtlich ihrer
Pflichten nach der DSGVO sowie nach sonstigen Datenschutzvorschriften

* Uberwachung der Einhaltung der DSGVO, anderer Datenschutzvorschriften
sowie der Strategien des Verantwortlichen oder des Auftragsverarbeiters fir
den Schutz personenbezogener Daten einschliel3lich der Zuweisung von
Zustandigkeiten, der Sensibilisierung und Schulung der an den Verarbeitungs-
vorgangen beteiligten Mitarbeiter und der diesbezuglichen Uberprifungen

* Beratung - auf Anfrage - im Zusammenhang mit der Datenschutz-Folgenab-
schatzung und Uberwachung ihrer Durchfiihrung

* Zusammenarbeit mit der Aufsichtsbehoérde

* Tatigkeit als Anlaufstelle fur die Aufsichtsbehdrde in mit der Verarbeitung
zusammenhéangenden Fragen einschliellich der vorherigen Konsultation
gemaln Artikel 36 DSGVO und ggfs. Beratung zu allen sonstigen Fragen

Gemald Artikel 39 Abs. 2 DSGVO tragt der Datenschutzbeauftragte bei der Erfullung
seiner Aufgaben dem mit den Verarbeitungsvorgdngen verbundenen Risiko
gebuhrend Rechnung, wobei er die Art, den Umfang, die Umstande und die Zwecke
der Verarbeitung zu bericksichtigen hat.
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18. Zertifizierung

Die Mitgliedstaaten, Aufsichtsbehérden, der Ausschuss und die Kommission haben
insbesondere auf Unionsebene die Einfihrung von datenschutzspezifischen
Zertifizierungsverfahren sowie von Datenschutzsiegeln und -prufzeichen zu fordern,
die dazu dienen, nachzuweisen, dass die Bestimmungen der DSGVO bei Verar-
beitungsvorgdngen von Verantwortlichen oder Auftragsverarbeitern eingehalten
werden. Den besonderen Bedurfnissen von Kleinstunternehmern sowie kleinen und
mittleren Unternehmen ist dabei Rechnung zu tragen.

Zusatzlich zur Einhaltung durch die unter die DSGVO fallenden Verantwortlichen
oder Auftragsverarbeiter kénnen auch datenschutzspezifische Zertifizierungsver-
fahren, Siegel oder Prifzeichen, die gemafd Artikel 42 Abs. 5 DSGVO genehmigt
worden sind, vorgesehen werden, um nachzuweisen, dass die Verantwortlichen oder
Auftragsverarbeiter, die gemafl Artikel 3 DSGVO nicht unter die DSGVO fallen, im
Rahmen personenbezogener Daten an DrittlAnder oder internationale Organi-
sationen nach Maligabe von Artikel 46 Abs. 2 lit. f DSGVO geeignete Garantien
bieten. Diese Verantwortlichen oder Auftragsverarbeiter gehen mittels vertraglicher
oder sonstiger, rechtlicher bindender Instrumente die verbindliche und durchsetzbare
Verpflichtung ein, diese geeigneten Garantien anzuwenden, auch im Hinblick auf die
Rechte der betroffenen Personen.

Gemald Artikel 42 Abs. 3 DSGVO muss die Zertifizierung freiwillig und dber ein
transparentes Verfahren zuganglich sein. Eine Zertifizierung gemafR Artikel 42
DSGVO mindert nicht die Verantwortung des Verantwortlichen oder des Auftrags-
verarbeiters fur die Einhaltung der DSGVO und berthrt nicht die Aufgaben und
Befugnisse der Aufsichtsbehoérden.

Die Zertifizierung wird einem Verantwortlichen oder einem Auftragsverarbeiter
gemal Artikel 42 Abs. 7 DSGVO flr eine Hochstdauer von drei Jahren erteilt und
kann unter den selben Bedingungen verlangert werden, sofern die einschlagigen
Voraussetzungen weiterhin erfillt werden. Die Zertifizierung wird ggfs. durch die
Zertifizierungsstelle nach Artikel 43 DSGVO oder durch die zustandige Aufsichts-
behdrde widerrufen, wenn die Voraussetzungen fur die Zertifizierung nicht oder nicht
mehr erfullt werden. Der Ausschuss hat alle Zertifizierungsverfahren und Daten-
schutzsiegel und -prifzeichen in ein Register aufzunehmen und in geeigneter Weise
zu veroffentlichen.
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VIl. UBERMITTLUNG PERSONENBEZOGENER DATEN AN DRITT-
LANDER ODER AN INTERNATIONALE ORGANISATIONEN

1. allgemeine Grundsatze der Datentibermittlung

Jedwede Ubermittlung personenbezogener Daten, die bereits verarbeitet wurden
oder nach ihrer Ubermittlung an ein Drittland oder eine internationale Organisation
verarbeitet werden sollen, ist gemafld Artikel 44 DSGVO nur zuldssig, wenn der
Verantwortliche und der Auftragsverarbeiter die in der DSGVO niedergelegten
Bedingungen einhalten. Dies gilt auch fur die etwaige Weiteriibermittlung personen-
bezogener Daten durch das betreffende Drittland oder die betreffende, internationale
Organisation an ein anderes Drittland oder eine andere, internationale Organisation.
Damit soll sichergestellt werden, dass das durch die DSGVO gewahrleistete
Schutzniveau fir naturliche Personen nicht untergraben wird.

2. Datentbermittlung auf Grundlage eines Angemessenheits-
beschlusses

Eine Ubermittlung personenbezogener Daten an ein Drittland oder eine inter-
nationale Organisation darf gemafR Artikel 45 Abs. 1 DSGVO vorgenommen werden,
wenn die Kommission beschlossen hat, dass das betreffende Drittland, ein Gebiet
oder ein oder mehrere spezifische Sektoren in diesem Drittland oder die betreffende,
internationale Organisation ein angemessenes Schutzniveau bietet. Eine solche
Datenubermittiung bedarf keiner besonderen Genehmigung. Es muss allerdings
beachtet werden, dass die Kommission den Angemessenheitsbeschluss auch wieder
widerrufen kann.

3. Datenubermittlung vorbehaltlich geeigneter Garantien

Falls kein Angemessenheitsbeschluss vorliegt, darf ein Verantwortlicher oder ein
Auftragsverarbeiter gemafd Artikel 46 Abs. 1 DSGVO personenbezogene Daten an
ein Drittland oder eine internationale Organisation nur Ubermitteln, sofern der Verant-
wortliche oder der Auftragsverarbeiter geeignete Garantien vorgesehen hat und
sofern den betroffenen Personen durchsetzbare Rechte und wirksame Rechts-
behelfe zur Verfligung stehen.
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Diese geeigneten Garantien kbénnen, ohne dass dazu eine besondere Genehmigung
einer Aufsichtsbehdrde erforderlich ware, in folgenden bestehen:

* einem rechtlich bindenden und durchsetzbaren Dokument zwischen den
Behorden oder 6ffentlichen Stellen

* verbindlichen, internen Datenschutzvorschriften gemal Artikel 47 DSGVO

* Standarddatenschutzklauseln, die von der Kommission gemald dem Prufver-
fahren nach Artikel 93 Abs. 2 DSGVO erlassen werden

* vor einer Aufsichtsbehtrde angenommenen Standarddatenschutzklauseln, die
von der Kommission gemafd dem Prifverfahren nach Artikel 93 Abs. 2 DSGVO
genehmigt wurden

* genehmigten Verhaltensregeln gemaRy Artikel 40 DSGVO zusammen mit
rechtsverbindlichen und durchsetzbaren Verpflichtung des Verantwortlichen
oder des Auftragsverarbeiters in dem Drittland zur Anwendung der geeigneten
Garantien, einschlie3lich im Bezug auf die Rechte der betroffenen Personen
oder

* einem genehmigten Zertifizierungsmechanismus gemald Artikel 42 DSGVO
zusammen mit rechtsverbindlichen und durchsetzbaren Verpflichtungen des
Verantwortlichen oder des Auftragsverarbeiters in dem Drittland zur Anwendung
der geeigneten Garantien, einschlielich in Bezug auf die Rechte der
betroffenen Personen

Vorbehaltlich der Genehmigung durch die zustandige Aufsichtsbehérde kénnen die
geeigneten Garantien gemalf Artikel 46 Abs. 3 DSGVO auch insbesondere bestehen
in:

* Vertragsklauseln, die zwischen dem Verantwortlichen oder dem Auftragsver-
arbeiter und dem Verantwortlichen, dem Auftragsverarbeiter oder dem
Empfanger der personenbezogenen Daten im Drittland oder der internationalen
Organisation vereinbart wurden, oder

* Bestimmungen, die in Verwaltungsvereinbarungen zwischen Behdrden oder
offentlichen Stellen aufzunehmen sind und durchsetzbare und wirksame Rechte
fur die betroffenen Personen einschliel3en
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4. nach dem Unionsrecht nicht zulassige Ubermittlung oder Offen-
legung

Jegliches Urteil eines Gerichts eines Drittlands und jegliche Entscheidung einer
Verwaltungsbehorde eines Drittlands, mit denen von einem Verantwortlichen oder
einem Auftragsverarbeiter die Ubermittlung oder Offenlegung personenbezogener
Daten verlangt wird, dirfen gemaR Artikel 48 DSGVO nur dann anerkannt oder voll-
streckt werden, wenn sie auf eine in Kraft befindliche, internationale Ubereinkunft wie
etwa ein Rechtshilfeabkommen zwischen dem ersuchenden Drittland und der EU
oder einem Mitgliedstaat gestutzt sind.

5. Ausnahme fir bestimmte Falle

Falls weder ein Angemessenheitsbeschluss nach Artikel 45 Abs. 3 DSGVO vorliegt,
noch eine geeignete Garantie nach Artikel 46 DSGVO, einschlief3lich verbindlicher,
interner Datenschutzvorschriften, bestehen, ist gemafR Artikel 49 DSGVO eine Uber-
mittlung oder eine Reihe von Ubermittlung personenbezogener Daten an ein Dritt-
land oder an eine internationale Organisation nur gemal den folgenden
Bedingungen zulassig:

* die betroffene Person hat in die vorgeschlagene Datentbermittlung ausdrick-
lich eingewilligt, nachdem sie Uber die fir sie bestehenden, mdglichen Risiken
derartiger Datentbermittlungen ohne Vorliegen eines Angemessenheits-
beschlusses und ohne geeignete Garantien unterrichtet wurde

* die Ubermittlung ist fur die Erfullung eines Vertrags zwischen der betroffenen
Person und dem Verantwortlichen oder zur Durchfiilhrung von vorvertraglichen
Malnahmen auf Antrag der betroffenen Person erforderlich

* die Ubermittlung ist zum Abschluss oder zur Erfiillung eines im Interesse der
betroffenen Person von dem Verantwortlichen mit einer anderen natirlichen
oder juristischen Person geschlossenen Vertrags erforderlich

* die Ubermittlung ist aus wichtigen Griinden des offentlichen Interesses not-
wendig

* die Ubermittlung ist zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsansprichen erforderlich
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* die Ubermittlung ist zum Schutz lebenswichtiger Interessen der betroffenen
Person oder anderer Personen erforderlich, sofern die betroffene Person aus
physischen oder rechtlichen Grinden auf3er Stande ist, ihre Einwilligung zu
geben

* die Ubermittlung erfolgt aus einem Register, das gemaR dem Recht der EU
oder der Mitgliedstaaten zur Information der Offentlichkeit bestimmt ist und
entweder der gesamten Offentlichkeit oder allen Personen, die ein berechtigtes
Interesse nachweisen kdnnen, zur Einsichtnahme offensteht aber nur soweit die
im Recht der Union oder der Mitgliedstaaten festgelegten Voraussetzungen fur
die Einsichtnahme im Einzelfall gegeben sind.

Falls die Ubermittlung nicht auf eine Bestimmung der Artikel 45 oder 46 DSGVO -
einschliel3lich der verbindlichen, internen Datenschutzvorschriften - gestitzt werden
konnte und keine der soeben genannten Ausnahmen anwendbar ist, darf eine Uber-
mittlung an ein Drittland oder eine internationale Organisation nur dann erfolgen,
wenn

* die Ubermittlung nicht wiederholt erfolgt
* nur eine begrenzte Zahl von betroffenen Personen betrifft

* fur die Wahrung der zwingenden, berechtigten Interessen des Verantwortlichen
erforderlich ist

* sofern die Interessen oder die Rechte und Freiheiten der betroffenen Person
nicht Gberwiegen

* und der Verantwortliche alle Umstande der Datenibermittiung beurteilt und auf
der Grundlage dieser Beurteilung angemessene Garantien in Bezug auf den
Schutz personenbezogener Daten vorgesehen hat

Der Verantwortliche hat die Aufsichtsbehérde von der Ubermittlung in Kenntnis zu
setzen. Weiters hat der Verantwortliche die betroffene Person iiber die Ubermittlung
und seine zwingenden, berechtigten Interessen zu unterrichten.
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VIII.BILDVERARBEITUNG GEMASR § 12 DATENSCHUTZ-ANPASSUNGS-
GESETZ

Eine Bildaufnahme iSd § 12 Datenschutz-Anpassungsgesetz ist unter Beruck-
sichtigung der Vorgaben gemafll 8 13 Datenschutz-Anpassungsgesetz zulassig,
wenn

* sie im lebenswichtigen Interesse einer Person erforderlich ist

* die betroffene Person zur Verarbeitung ihrer personenbezogenen Daten einge-
willigt hat

* sie durch besondere, gesetzliche Bestimmungen angeordnet oder erlaubt ist
oder

* im Einzelfall Gberwiegende, berechtigte Interessen des Verantwortlichen oder
eines Dritten bestehen und die VerhaltnismaRigkeit gegeben ist, in diesem Fall
ist eine Bildaufnahme insbesondere dann zulassig, wenn

» sie dem vorbeugenden Schutz von Personen oder Sachen auf privaten
Liegenschaften, die ausschlie3lich vom Verantwortlichen genutzt werden,
dient und raumlich nicht Uber die Liegenschaft hinausreicht, mit Ausnahme
einer zur Zweckerreichung allenfalls unvermeidbaren Einbeziehung 6ffent-
licher Verkehrsflachen

» sie flr den vorbeugenden Schutz von Personen oder Sachen an o6ffentlich
zuganglichen Orten, die dem Hausrecht des Verantwortlichen unterliegen,
aufgrund bereits erfolgter Rechtsverletzungen oder eines in der Natur des
Orts liegenden, besonderen Gefahrdungspotentials erforderlich ist und
kein gelinderes, geeignetes Mittel zur Verfigung steht oder

» sie ein privates Dokumentationsinteresse verfolgt, das nicht auf die
identifizierende Erfassung unbeteiligter Personen oder die gezielte
Erfassung von Objekten, die sich zur mittelbaren Identifizierung einer
solchen Person eignen, gerichtet ist.

Gemal § 12 Abs. 4 Datenschutz-Anpassungsgesetz ist unzulassig:

* eine Bildaufnahme ohne ausdrtickliche Einwilligung der betroffenen Person in
deren hdchstpersonlichem Lebensbereich
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* eine Bildaufnahme zum Zweck der Kontrolle von Arbeitnehmern

* der automationsunterstiitzte Abgleich von mittels Bildaufnahmen gewonnenen,
personenbezogenen Daten mit anderen personenbezogenen Daten oder

* die Auswertung von mittels Bildaufnahmen gewonnenen, personenbezogenen
Daten anhand von besonderen Kategorien personenbezogener Daten als
Auswahlkriterium

Gemald 8 13 Abs. 1 Datenschutz-Anpassungsgesetz hat der Verantwortliche dem
Risiko des Eingriffs angepasste, geeignete DatensicherheitsmaRnahmen zu
ergreifen und daflr zu sorgen, dass der Zugang zur Bildaufnahme und eine nach-
tragliche Veranderung derselben durch Unbefugte ausgeschlossen ist. Der Verant-
wortliche hat - aul3er in den Féallen einer Echtzeitiberwachung - jeden Verarbeitungs-
vorgang zu protokollieren. Gemal3 § 13 Abs. 3 Datenschutz-Anpassungsgesetz sind
vom Verantwortlichen aufgenommene, personenbezogenen Daten zu l6dschen, wenn
sie fur den Zweck, fur den sie ermittelt wurden, nicht mehr benétigt werden und keine
andere, gesetzlich vorgesehene Aufbewahrungsfrist besteht. Eine langer als 72
Stunden andauernde Aufbewahrung muss verhaltnismafRlig sein und ist gesondert
zur protokollieren und zu begrinden. Dies gilt nicht fir nur im privaten
Dokumentationsinteresse erfolgte Bildaufnahmen.

Gemal 8§ 13 Abs. 5 Datenschutz-Anpassungsgesetz hat der Verantwortliche einer
Bildaufnahme diese geeignet zu kennzeichnen. Aus der Kennzeichnung hat jeden-
falls der Verantwortliche eindeutig hervorzugehen, es sei denn, diese ist den
betroffenen Personen nach den Umstanden des Falls bereits bekannt. Dies gilt nicht
fur ausschlief3lich mit privatem Dokumentationsinteresse erstellte Bildaufnahmen.

Werden keine ausreichenden Informationen bereitgestellt, kann jeder von einer
Verarbeitung potentiell betroffene gemaR § 13 Abs. 7 Datenschutz-Anpassungs-
gesetz vom Eigentimer oder Nutzungsberechtigten einer Liegenschaft oder eines
Gebéaudes oder sonstigen Objekts, von dem aus eine solche Verarbeitung augen-
scheinlich ausgeht, Auskunft Gber die Identitat des Verantwortlichen begehren.
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IX. RECHTSBEHELFE, HAFTUNG UND SANKTIONEN

1. Recht auf Beschwerde bei einer Aufsichtsbehdrde

Gemald Artikel 73 Abs. 1 DSGVO hat jede betroffene Person unbeschadet eines
anderweitigen, verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs das Recht
auf Beschwerde bei der Aufsichtsbehérde, insbesondere in dem Mitgliedstaat ihres
Aufenthaltsort, ihres Arbeitsplatzes oder des Orts des mutmalllichen Verstol3es,
wenn die betroffene Person der Ansicht ist, dass die Verarbeitung der sie
betreffenden, personenbezogenen Daten gegen die DSGVO verstol3t. Die Aufsichts-
behdrde, bei der die Beschwerde eingereicht wurde, hat den Beschwerdeflhrer Uber
den Stand und die Ergebnisse der Beschwerde einschlie3lich der Mdglichkeit eines
gerichtlichen Rechtsbehelfs nach Artikel 78 DSGVO zu unterrichten.

Gemall § 24 Abs. 2 Datenschutz-Anpassungsgesetz hat die Beschwerde zu
enthalten:

* die Bezeichnung des als verletzt erachteten Rechts

* soweit dies zumutbar ist, die Bezeichnung des Rechtstragers oder Organs, dem
die behauptete Rechtsverletzung zugerechnet wird, der sogenannte
Beschwerdegegner

* den Sachverhalt, aus dem die Rechtsverletzung abgeleitet wird
* die Grinde, auf die sich die Behauptung der Rechtswidrigkeit stiitzt
* das Begehen, die behauptete Rechtsverletzung festzustellen und

* die Angaben, die erforderlich sind, um zu beurteilen, ob die Beschwerde recht-
zeitig eingebracht ist

Einer Beschwerde sind ggfs. der zugrundeliegende Antrag und eine allfallige Antwort
des Beschwerdegegners anzuschliel3en.

Gemald § 4 Datenschutz-Anpassungsgesetz erlischt der Anspruch auf Behandlung
einer Beschwerde, wenn der Einschreiter sie nicht binnen eines Jahres, nachdem er
Kenntnis von dem beschwerenden Ereignis erlangt hat, langstens aber binnen drei
Jahren, nachdem das Ereignis behauptetermal3en stattgefunden hat, einbringt.
Verspatete Beschwerden sind zurtickzuweisen.
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Gemald § 24 Abs. 6 Datenschutz-Anpassungsgesetz kann ein Beschwerdegegner
bis zum Abschluss des Verfahrens vor der Datenschutzbehérde die behauptete
Rechtsverletzung nachtraglich beseitigen, in dem er den Antragen des Beschwerde-
fuhrers entspricht. Erscheint der Datenschutzbehdrde die Beschwerde insofern als
gegenstandslos, so hat sie den Beschwerdefuhrer dazu zu horen. Gleichzeitig ist
darauf aufmerksam zu machen, dass die Datenschutzbehorde das Verfahren formlos
einstellen wird, wenn er nicht innerhalb einer angemessen Frist begriindet, warum er
die ursprunglich behauptete Rechtsverletzung zumindest teilweise nach wie vor als
nicht beseitigt erachtet.

2. Recht auf wirksamen, gerichtlichen Rechtsbehelf gegen eine
Aufsichtsbehotrde

Jede natirliche oder juristische Person hat gemald Artikel 78 DSGVO - unbeschadet
eines anderweitigen, verwaltungsrechtlichen oder auf3ergerichtlichen Rechtsbehelfs -
das Recht auf einen wirksamen, gerichtlichen Rechtsbehelf gegen einen sie
betreffenden, rechtsverbindlichen Beschluss einer Aufsichtsbehorde.

Gemal} § 24 Abs. 8 Datenschutz-Anpassungsgesetz hat jede betroffene Person das
Recht, das Bundesverwaltungsgericht zu befassen, wenn sich die Datenschutz-
behdrde nicht mit der Beschwerde befasst oder die betroffene Person nicht innerhalb
von drei Monaten Uber den Stand oder das Ergebnis der erhobenen Beschwerde in
Kenntnis gesetzt hat.

Weiters hat jede betroffene Person gemal} Artikel 78 Abs. 2 DSGVO unbeschadet
eines anderweitigen, verwaltungsrechtlichen oder auf3ergerichtlichen Rechtsbehelfs
das Recht auf einen wirksamen, gerichtlichen Rechtsbehelf, wenn die zustandige
Aufsichtsbehorde sich nicht mit einer Beschwerde befasst oder die betroffene Person
nicht innerhalb von drei Monaten Uber den Stand oder das Ergebnis der erhobenen
Beschwerde in Kenntnis gesetzt hat.

3. Recht auf wirksamen, gerichtlichen Rechtsbehelf gegen Verant-
wortliche oder Auftragsverarbeiter

Jede betroffene Person hat - unbeschadet eines verfligbaren, verwaltungsrechtlichen
oder aul3ergerichtlichen Rechtsbehelfs einschlie3lich des Rechts auf Beschwerde bei
einer Aufsichtsbehdrde - das Recht auf einen wirksamen, gerichtlichen Rechtsbehelf,
wenn sie der Ansicht ist, dass die ihr aufgrund der DSGVO zustehenden Rechte
infolge einer nicht im Einklang mit dieser Verordnung stehenden Verarbeitung ihrer
personenbezogener Daten verletzt wurden. Gemal Artikel 79 Abs. 2 DSGVO sind
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fur Klagen gegen einen Verantwortlichen oder einen Auftragsverarbeiter die Gerichte
des Mitgliedstaats zustandig, in dem der Verantwortliche oder Auftragsverarbeiter
eine Niederlassung hat. Wahlweise kdénnen solche Klagen auch bei den Gerichten
des Mitgliedstaats erhoben werden, in dem die betroffene Person ihren Aufenthalts-
ort hat.

Gemall 8 29 Abs. 1 Datenschutz-Anpassungsgesetz hat jede Person, der wegen
eines Verstol3es gegen die DSGVO oder gegen 8 1 oder Artikel 2, erstes Hauptstiick
Datenschutz-Anpassungsgesetz ein materieller oder immaterieller Schaden
entstanden ist, Anspruch auf Schadenersatz gegen den Verantwortlichen oder gegen
den Auftragsverarbeiter. Fir Klagen auf Schadenersatz ist gemaR 8§ 29 Abs. 2
Datenschutz-Anpassungsgesetz in erster Instanz das mit der Ausubung der
Gerichtsbarkeit in burgerlichen Rechtssachen betraute Landesgericht zustandig, in
dessen Sprengel der Klager (Antragsteller) seinen gewohnlichen Aufenthalt oder Sitz
hat. Klagen (Antrdge) kdnnen aber auch bei dem Landesgericht erhoben werden, in
dessen Sprengel der Beklagte seinen gewohnlichen Aufenthalt oder Sitz oder eine
Niederlassung hat.

4. Vertretung von betroffenen Personen

Die betroffene Person hat gemal3 Artikel 80 Abs. 1 DSGVO das Recht, eine Ein-
richtung, Organisation oder Vereinigung ohne Gewinnerzielungsabsicht, die
ordnungsgemafl nach dem Recht eines Mitgliedstaats gegrindet ist, deren
satzungsgemale Ziele im o6ffentlichen Interesse liegen und die im Bereich des
Schutzes der Rechte und Freiheiten von betroffenen Personen im Bezug auf den
Schutz ihrer personenbezogenen Daten tatig ist, zu beauftragen, in ihrem Namen
eine Beschwerde einzureichen, in ihrem Namen die in den Artikeln 77, 78 und 79
DSGVO genannten Rechte wahrzunehmen und das Recht auf Schadenersatz
gemal Artikel 82 DSGVO in Anspruch zu nehmen, sofern dieses im Recht der
Mitgliedstaaten vorgesehen ist. In Osterreich kann sohin beispielsweise eine
Vertretung durch die Arbeiterkammer oder den VKI erfolgen.

5. Haftung und Recht auf Schadenersatz

Jede Person, der wegen eines Verstol3es gegen die DSGVO ein materieller oder
immaterieller Schaden entstanden ist, hat gemaf Artikel 82 Abs. 1 DSGVO Anspruch
auf Schadenersatz gegen den Verantwortlichen oder den Auftragsverarbeiter. Jeder
an einer Verarbeitung beteiligte Verantwortliche haftet gemafl Artikel 82 Abs. 2
DSGVO fur den Schaden, der durch eine nicht der DSGVO entsprechende
Verarbeitung verursacht wurde. Ein Auftragsverarbeiter haftet fir den durch eine
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Verarbeitung verursachten Schaden nur dann, wenn er seinen speziell den
Auftragsverarbeitern auferlegten Pflichten aus der DSGVO nicht nachgekommen ist
oder unter Nichtbeachtung der rechtmafiig erteilten Anweisungen des fur die Daten-
verarbeitung Verantwortlichen oder gegen diese Anweisungen gehandelt hat. Der
Verantwortliche oder der Auftragsverarbeiter wird allerdings von seiner Haftung
befreit, wenn er nachweist, dass er in keinerlei Hinsicht fur den Umstand, durch den
der Schaden eingetreten ist, verantwortlich ist.

Wenn mehr als ein Verantwortlicher oder mehr als ein Auftragsverarbeiter oder
sowohl ein Auftragsverarbeiter als auch ein Verantwortlicher an der selben Verar-
beitung beteiligt sind und sie fur einen durch die Verarbeitung verursachten Schaden
verantwortlich sind, so haftet jeder Verantwortliche oder jeder Auftragsverarbeiter fur
den gesamten Schaden, damit ein wirksamer Schadenersatz fir die Betroffenen
sichergestellt ist. Hat ein Verantwortlicher oder Auftragsverarbeiter vollstandigen
Schadenersatz fir den erlittenen Schaden gezahlt, so hat dieser Verantwortlicher
oder Auftragsverarbeiter das Recht, von den tbrigen, an der selben Verarbeitung fur
die Datenverarbeitung Verantwortlichen oder Auftragsverarbeitern den Teil des
Schadenersatzes zurtickzufordern, der ihrem Anteil an der Verantwortung fir den
Schaden entspricht.

6. allgemeine Bedingungen fur die Verhdngung von Geldbul3en

Gemald Artikel 83 Abs. 1 DSGVO hat jede Aufsichtsbehérde sicherzustellen, dass
die Verhangung von Geldbul3en fur Verstdl3e gegen die DSGVO in jedem Einzelfall
wirksam, verhaltnismafig und abschreckend ist. Gem&R Artikel 83 Abs. 2 DSGVO
werden Geldbuf3en nach den Umstanden des Einzelfalls zusétzlich zu oder anstelle
von MalRnahmen nach Artikel 58 Abs. 2 Iit. a-h und i DSGVO verhangt. Bei der
Entscheidung Uber die Verhangung einer GeldbufRe und Uber deren Betrag wird in
jedem Einzelfall folgendes berticksichtigt:

* Art, Schwere und Dauer des Verstol3es unter Berlicksichtigung der Art, des
Umfangs oder des Zwecks der betreffenden Verarbeitung sowie der Zahl der
von der Verarbeitung betroffenen Personen und des Ausmal3es des von ihnen
erlittenen Schadens

* Vorsatzlichkeit oder Fahrlassigkeit des VerstoRes

* jegliche von dem Verantwortlichen oder dem Auftragsverarbeiter getroffenen
Malnahmen zur Minderung des den betroffenen Personen entstandenen
Schadens
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* Grad der Verantwortung des Verantwortlichen oder des Auftragsverarbeiters
unter Bertcksichtigung der von ihnen getroffenen, technischen und organisa-
torischen Maflinahmen

* etwaige, einschlagige frihere VerstbRe des Verantwortlichen oder des Auf-
tragsverarbeiters

* Umfang der Zusammenarbeit mit der Aufsichtsbehdrde, um dem Verstol3
abzuhelfen und seine moglichen, nachteiligen Auswirkungen zu mindern

* Kategorie personenbezogener Daten, die von dem Verstol3 betroffen sind

* Art und Weise, wie der Verstol3 der Aufsichtsbehtérde bekannt wurde, insbe-
sondere ob und ggfs. in welchem Umfang der Verantwortliche oder der
Auftragsverarbeiter den Verstol3 mitgeteilt hat

* Einhaltung der friher gegen den fur den betreffenden Verantwortlichen dem
Auftragsverarbeiter im Bezug auf den selben Gegenstand angeordneten Mal3-
nahme, wenn solche Mal3hahmen angeordnet wurden

* Einhaltung von genehmigten Verhaltensregeln nach Artikel 40 DSGVO oder
genehmigten Zertifizierungsverfahren nach Artikel 42 DSGVO und

* jegliche anderen, erschwerenden oder mildernden Umstande im jeweiligen Fall,
wie unmittelbar oder mittelbar durch den Verstol3 erlangte finanzielle Vorteile
oder vermiedene Verluste

Wenn ein Verantwortlicher oder Auftragsverarbeiter bei gleichen oder miteinander
verbundene Verarbeitungsvorgangen vorsatzlich oder fahrlassig gegen mehrere
Bestimmungen der DSGVO verstof3t, so darf der Gesamtbetrag der Geldbul3en
gemal Artikel 83 Abs. 3 DSGVO nicht den Betrag fir den schwerwiegendsten
Verstol3 Ubersteigen.
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Artikel 83 Abs. 4 DSGVO ordnet an, dass bei VerstoRen gegen die folgenden
Bestimmungen Geldbu3en von bis zu € 10 Mio. oder im Fall eines Unternehmens
von bis zu 2% seines gesamten, weltweit erzielten Jahresumsatzes des vorange-
gangenen Geschaftsjahrs verhangt werden dirfen, je nachdem, welcher der Betrage
hoher ist:

* die Pflichten der Verantwortlichen und der Auftragsverarbeiter gemafld den
Artikeln 8%, 11%2, 25-3913, 424 und 43'5 DSGVO

* die Pflichten der Zertifizierungsstelle gemal den Artikeln 42 und 43 DSGVO
* die Pflichten der Uberwachungsstelle gemaR Artikel 41 Abs. 4 DSGVO

Bei VersttRen gegen die folgenden Bestimmungen werden gemal Artikel 83 Abs. 5
DSGVO Geldbuf3en von bis zu € 20 Mio. oder im Fall eines Unternehmens von bis
zu 4% seines gesamten, weltweit erzielten Jahresumsatzes des vorangegangenen
Geschaftsjahrs verhangt, je nachdem, welche der Betrage hoher ist:

* die Grundsatze fur die Verarbeitung, einschliel3lich der Bedingungen fur die
Einwilligung geman den Artikeln 5, 6, 7 und 9 DSGVO

* die Rechte der betroffenen Personen gemal den Artikeln 12-2217 DSGVO

* die Ubermittlung personenbezogener Daten an einen Empfanger in einem
Drittland oder an eine internationale Organisation gemafR den Artikeln 44-4918
DSGVO

11 Bedingungen fiir die Einwilligung eines Kindes

12 verarbeitung, fir die eine Identifizierung der betroffenen Person nicht erforderlich ist

13 25-39: Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen; gemeinsam fiir

die Verarbeitung Verantwortliche; Vertreter von nicht in der Union niedergelassenen Verantwortlichen oder
Auftragsverarbeitern; Auftragsverarbeiter; Verarbeitung unter Aufsicht des Verantwortlichen oder des
Auftragsverarbeiters; Verzeichnis von Verarbeitungstatigkeiten; Zusammenarbeit mit der Aufsichtsbehérde;
Sicherheit der Verarbeitung; Meldung von Verletzungen des Schutzes personenbezogener Daten an die
Aufsichtsbehérde; Benachrichtigung der von einer Verletzung des Schutzes personenbezogener Daten
betroffenen Personen; Datenschutz-Folgenabschatzung; vorherige Konsultation; Benennung, Stellung und
Aufgaben des Datenschutzbeauftragten

14 Zertifizierung

15 7Zertifizierungsstellen

16 Grundsatze fir die Verarbeitung personenbezogener Daten; RechtméRigkeit der Verarbeitung; Bedingungen

fur die Einwilligung; Verarbeitung besonderer Kategorien personenbezogener Daten

17 Recht auf Léschung und Einschréankung der Verarbeitung; Mitteilungspflicht iZm der Berichtigung oder

Léschung personenbezogener Daten oder der Einschrankung der Verarbeitung; Recht auf Datenlbertrag-
barkeit; Widerspruchsrecht; automatisierte Entscheidungen im Einzelfall einschl. Profiling

18 allgemeine Grundsatze der Dateniibermittlung; Dateniibermittiung auf der Grundlage eines Angemessenheits-

beschlusses und vorbehaltlich geeigneter Garantien; verbindliche, interne Datenschutzvorschriften; nach dem
Unionsrecht nicht zulassige Ubermittlung der Offenlegung; Ausnahmen fiir bestimmte Falle
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* alle Pflichten gemald den Rechtsvorschriften der Mitgliedstaaten, die im
Rahmen des Kapitel IX. erlassen wurden

* Nichtbefolgung einer Anweisung oder einer voriibergehenden oder endgultigen
Beschrankung oder Aussetzung der Dateniibermittlung durch die Aufsichts-
behorde gemal Artikel 58 Abs. 2 DSGVO oder Nichtgewahrung des Zugangs
und der Verstol3 gegen Artikel 58 Abs. 1 DSGVO

Gemald Artikel 83 Abs. 6 DSGVO werden bei Nichtbefolgung einer Anweisung der
Aufsichtsbehdrde gemald Artikel 58 Abs. 2 DSGVO GeldbulRen von bis zu € 20 Mio.
oder im Falle eines Unternehmens von bis zu 4% seines gesamten, weltweit
erzielten Jahresumsatzes des vorangegangenen Geschéftsjahrs verhangt, je
nachdem, welcher der Betrage hoher ist.

7. Verwaltungsstrafbestimmungen nach dem  Datenschutz-
Anpassungsgesetz

8 62 Abs. 1 Datenschutz-Anpassungsgesetz bestimmt, dass - sofern die Tat nicht
einen Tatbestand nach Artikel 83 DSGVO verwirklicht oder nach anderen Ver-
waltungsstrafbestimmungen mit strengerer Strafe bedroht ist - eine Verwaltungsuber-
tretung begeht, die mit Geldstrafen von bis zu € 50.000 zu ahnden ist, wer

* sich vorsatzlich widerrechtlichen Zugang zu einer Datenverarbeitung verschafft
oder einen erkennbar widerrechtlichen Zugang vorsatzlich aufrecht erhalt

* Daten vorsatzlich in Verletzung des Datengeheimnisses Ubermittelt, insbe-
sondere Daten, die ihm gemald den 88 7 oder 8 Datenschutz-Anpassungs-
gesetz anvertraut wurden, vorsatzlich fir andere unzuldssige Zwecke ver-
arbeitet

* sich unter Vortduschung falscher Tatsachen vorsatzlich personenbezogene
Daten gemal 8§ 10 Datenschutz-Anpassungsgesetz verschafft

* eine Bildverarbeitung entgegen den Bestimmungen des Datenschutz-
Anpassungsgesetzes betreibt oder

* die Einschau gemal § 22 Abs. 2 Datenschutz-Anpassungsgesetz verweigert

Gegen juristische Personen konnen bei solchen Verwaltungstbertretungen Geld-
buRen nach MalRgabe des § 30 Datenschutz-Anpassungsgesetz verhangt werden.
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Wer mit dem Vorsatz, sich oder einen Dritten dadurch unrechtmallig zu bereichern
oder mit der Absicht, einen anderen dadurch in seinem von 8§ 1 Abs. 1 Datenschutz-
Anpassungsgesetz gewabhrleisteten Anspruch zu schéadigen, personenbezogene
Daten, die ihm ausschlielich aufgrund seiner berufsmaRigen Beschaftigung
anvertraut oder zuganglich gemacht worden sind oder die er sich widerrechtlich
verschafft hat, selbst benitzt, einem Anderen zuganglich macht oder veréffentlicht,
obwohl der Betroffene an diesen Daten ein schutzwirdiges Geheimhaltungsinteresse
hat, ist wenn die Tat nicht nach einer anderen Bestimmung mit strengerer Strafe
bedroht ist, gemall 8 63 Datenschutz-Anpassungsgesetz vom Gericht mit
Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe von bis zu 720 Tagessatzen zu
bestrafen.
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X. ANLAGE
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Muster 4

EINWILLIGUNGSERKLARUNG

entweder als gesondertes Dokument oder durch
Kennzeichnung abgehobener Text

Tipp
Vorher prifen, ob nicht bereits eine ausreichende Einwilligungserklarung vorliegt
oder ob nicht eine andere Rechtsgrundlage flir die Datenverarbeitung vorliegt, dann
bedarf es keiner (weiteren) Einwilligung.

Der Vertragspartner stimmt zu, dass seine personlichen Daten (namlich Name /
Firma, Geburtsdatum / Firmenbuchnummer, Adresse) zum Zwecke der [zB
Zusendung des regelmaRig erscheinenden Newsletters bei dem Unternehmen]

gespeichert werden. Diese Einwilligung kann jederzeit bei ............
[genaue Kontaktdaten] widerrufen werden.

[Ort, Datum]

[Name und Unterschrift]






Muster 5.1

Auskunftserteilung gemalf Artikel 15 DSGVO
keine Daten werden verarbeitet (Negativauskunft)

Sehr geehrte Damen und Herren !

Wir haben Ihr Ansuchen vom ............ auf Auskunftserteilung nach Artikel 15
DSGVO am ............ erhalten und kdnnen Sie fristgemal wie folgt informieren:

In unserem Unternehmen werden keine Daten zu lhrer Person verarbeitet. Wenn
Sie glauben, dass Ihre datenschutzrechtlichen Anspriche sonst in einer Weise
verletzt worden sind, kdnnen Sie sich bei der Datenschutzbeh6rde beschweren.

Wir ersuchen um Kenntnisnahme und verbleiben

mit freundlichen GriRRen

NN






Muster 5.2

Auskunftserteilung gemalf Artikel 15 DSGVO
fristgerechte Auskunftserteilung

Sehr geehrte Damen und Herren !

Wir haben lhr Ansuchen vom ............ auf Auskunftserteilung nach Artikel 15
DSGVO am ............ erhalten und kdnnen Sie fristgemal wie folgt informieren:

In unserem Unternehmen werden nachstehende Daten zu lhrer Person verarbeitet:
............ [zB Name, Adresse, ...]
Diese Daten werden zu folgenden Zwecken verarbeitet:

............ [zB aufgrund Ihrer Einwilligungserklarung fiir die Ubermittlung unseres Newsletters
und aufgrund von 8 15 GenG fur die Erstellung des Mitgliederregisters]

Ihre Daten werden an folgende Empfanger Gbermittelt:
............ [zB Steuerberater, ...]

Wir speichern lhre Daten fiir die Ubermittlung des Newsletters bis zum Widerruf lhrer
Einwilligungserklarung und fir die Zwecke der Fihrung des Mitgliederregisters
aufgrund der gesetzlichen Bestimmungen derzeit unbegrenzt. Sie konnen uns
gegenuber - soweit gesetzlich zulassig - die Rechte auf Berichtigung und Léschung
Ihrer Daten, auf Einschrankung und Widerruf zur Datenverarbeitung geltend machen.
Sofern Sie der Ansicht sein sollten, das die Verarbeitung Ihrer Daten gegen das
Datenschutzrecht verstof3t, oder lhre datenschutzrechtlichen Anspriche sonst in
einer Weise verletzt worden sind, kdnnen Sie sich an die Datenschutzbehérde
wenden.
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Muster 5.2

Wir ersuchen um Kenntnisnahme und verbleiben

mit freundlichen GrifRen

NN
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Muster 5.3

Auskunftserteilung gemalf Artikel 15 DSGVO
fristgerechte Auskunftserteilung - mit Fristverlangerung

Sehr geehrte Damen und Herren !

Wir haben lhr Ansuchen vom ............ und vom ............ sowie vom ............ und
vom ............ auf Auskunftserteilung nach Artikel 15 DSGVO am .
............ , eeeveee. und LLlL..... erhalten. Wie wir lhnen mit Schreiben vom

............ mitgeteilt haben, haben wir aufgrund der Anzahl lhrer Antrdge bei unter-
schiedlichen Abteilungen unseres Unternehmens die Mdglichkeit zur Fristver-
langerung [Variante: aufgrund der Komplexitat der Anfrage —> nahere Begriindung
notwendig] in Anspruch genommen.

In unserem Unternehmen werden nachstehende Daten zu lhrer Person verarbeitet:
............ [zB Name, Adresse, ...]
Diese Daten werden zu folgenden Zwecken verarbeitet:

............ [zB aufgrund Ihrer Einwilligungserklarung fiir die Ubermittlung unseres Newsletters
und aufgrund von § 15 GenG fir die Erstellung des Mitgliederregisters]

Ihre Daten werden an folgende Empfanger tbermittelt:
............ [zB Steuerberater, ...]

Wir speichern Ihre Daten fir die Ubermittiung des Newsletters bis zum Widerruf Ihrer
Einwilligungserklarung und fir die Zwecke der Fihrung des Mitgliederregisters
aufgrund der gesetzlichen Bestimmungen derzeit unbegrenzt. Sie konnen uns
gegenuber - soweit gesetzlich zulassig - die Rechte auf Berichtigung und Loschung
Ihrer Daten, auf Einschrdnkung und Widerruf zur Datenverarbeitung geltend machen.
Sofern Sie der Ansicht sein sollten, das die Verarbeitung lhrer Daten gegen das
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Muster 5.3

Datenschutzrecht verstof3t, oder Ihre datenschutzrechtlichen Anspriche sonst in
einer Weise verletzt worden sind, konnen Sie sich an die Datenschutzbehétrde
wenden.

Wir ersuchen um Kenntnisnahme und verbleiben

mit freundlichen GriRRen

NN

212



Muster 5.4

Auskunftserteilung gemalf Artikel 15 DSGVO
fristgerechte Auskunftserteilung - Ubermittlung Drittland

Sehr geehrte Damen und Herren !

Wir haben lhr Ansuchen vom ............ auf Auskunftserteilung nach Artikel 15
DSGVO am ............ erhalten und kdnnen Sie fristgemal wie folgt informieren:

In unserem Unternehmen werden nachstehende Daten zu lhrer Person verarbeitet:
............ [zB Name, Adresse, ...]
Diese Daten werden zu folgenden Zwecken verarbeitet:

............ [zB aufgrund Ihrer Einwilligungserklarung fiir die Ubermittlung unseres Newsletters
und aufgrund von 8 15 GenG fur die Erstellung des Mitgliederregisters]

Die Ubermittlung der Daten an jene Empfanger, die sich in einem Drittland befinden,
basiert auf dem Angemessenheitsbeschluss der Kommission ............ / vorbildlicher,
interner  Datenschutzvorschriften /  Standardschutzklauseln / genehmigten
Verhaltensregeln / einem genehmigten Zertifizierungsmechanismus / genehmigten
Vertragsklauseln / lhrer ausdrtcklichen Zustimmung / in Erfullung des zwischen uns
geschlossenen Vertrags / zur Geltendmachung, Austibung von der Verteidigung von
Rechtsanspriichen [Unzutreffendes nicht verwenden]

Wir speichern Ihre Daten fir die Ubermittiung des Newsletters bis zum Widerruf Ihrer
Einwilligungserklarung und fir die Zwecke der Fihrung des Mitgliederregisters
aufgrund der gesetzlichen Bestimmungen derzeit unbegrenzt. Sie konnen uns
gegenuber - soweit gesetzlich zulassig - die Rechte auf Berichtigung und Loschung
Ihrer Daten, auf Einschrdnkung und Widerruf zur Datenverarbeitung geltend machen.
Sofern Sie der Ansicht sein sollten, das die Verarbeitung lhrer Daten gegen das
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Muster 5.4

Datenschutzrecht verstof3t, oder Ihre datenschutzrechtlichen Anspriche sonst in
einer Weise verletzt worden sind, konnen Sie sich an die Datenschutzbehétrde
wenden.

Wir ersuchen um Kenntnisnahme und verbleiben

mit freundlichen GriRRen

NN
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Muster 5.5

Auskunftserteilung gemalf Artikel 15 DSGVO
weitere mogliche Zusatze

Wir haben lhre Daten von ............ erhalten [sofern nicht bei der betroffenen
Person erhoben]

Wir setzen ein Verfahren zur automatisierten Entscheidungsfindung / Profiling
[Unzutreffendes nicht verwenden] ein, die lhnen gegeniuber eine rechtliche
Wirkung haben oder Sie in &hnlicher Weise erheblich beeintrachtigen [Details
Gber involvierte Logik = Tragweite und Auswirkungen sind anzufiihren].






Muster 6

BESTELLUNG ZUM DATENSCHUTZBEAUFTRAGTEN

Wir,

wohnhatftin ...... [Adresse]

zum Datenschutzbeauftragten iSd DSGVO 2018. ............ hat mit seiner / ihrer
Bestellung jedenfalls folgende Aufgaben zu erfillen:

*

Ubermittlung und Beratung der Geschaftsfihrung und der Mitarbeiter
hinsichtlich ihrer Pflichten nach dem Datenschutzrecht.

Uberwachung und Uberpriifung der Einhaltung der Datenschutzvorschriften und
Strategien fir den Schutz personenbezogener Daten, einschlie3lich der
Zuweisung von Zustandigkeiten, Sensibilisierung und Schulung der Mitarbeiter.

Beratungen im Zusammenhang mit der Datenschutz-Folgenabschatzung und
der Uberwachung der Durchfiihrung.

Zusammenarbeit mit der Aufsichtsbehdrde und Anlaufstelle fir diese.

Mit der Bestellung einverstanden:

[Ort, Datum] [Ort, Datum]

[Name und Unterschrift Verantwortlicher] [Name und Unterschrift
Datenschutzbeauftragter]
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An die Datenschutzbehérde
Hohenstaufengasse 3
1010 Wien

Meldung Datenschutzbeauftragter

Sehr geehrte Damen und Herren !

Wir geben hiermit bekannt, dass wir ............ , geb. am ............, wohnhaft in
............ , zum Datenschutzbeauftragten fur unser Unternehmen bestellt haben.

............ ist unter folgenden Kontaktdaten erreichbar:

Adresse L.
Telefonnummer ............
E-Mail Adresse ..........L.

Wir ersuchen um Kenntnisnahme und verbleiben

mit freundlichen GriRen

NN
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An die Datenschutzbehérde
Hohenstaufengasse 3
1010 Wien

Meldung Data Breach

Sehr geehrte Damen und Herren !

Am ............ fand um ...... Uhr [allenfalls Begriindung, falls die Meldung spater als 72
Stunden erfolgt] eine Verletzung des Schutzes personenbezogener Daten in der Form
............ [zB Diebstahl PC] statt. Dadurch sind folgende Kategorien von etwa ............
betroffenen Personen betroffen [zB Kundendaten] und (- soweit méglich -) folgende
Kategorien von etwa ............ personenbezogenen Datensatzen [zB Name, Adresse,
E-Mail Adressen]. Es ist davon auszugehen, dass die Verletzung des Schutzes der

personenbezogenen Daten folgende Folgen haben wird: ............ [Beschreibung der
wahrscheinlichen Folgen; zB Kontaktaufnahme durch Unbefugte; Weitergabe der
Kundendaten].

Wir haben folgende MalRnahmen zur Behebung der Verletzung ergriffen: ............
[zB Diebstahlanzeige und Zuriicksetzung der Passwdrter ; ggfs. auch Angabe von Malnahmen
zur Abmilderung der Auswirkungen der Verletzung].

[Falls vorhanden: ............ wurde zum Datenschutzbeauftragten bestellt; die
Kontaktdaten lauten wie folgt ............. ]

Mit freundlichen GriRen

NN
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[Benachrichtigung ist nicht erforderlich, wenn auf die von der Verletzung betroffenen,
personenbezogenen Daten geeignete technische und organisatorische
Sicherheitsvorkehrungen angewandt wurden (zB Verschlusselung), der Verantwortliche
nachtraglich MaBnahmen gesetzt hat, dass das hohe Risiko fur die Rechte und Freiheiten der
betroffenen Person aller Wahrscheinlichkeit nach nicht besteht oder die Benachrichtigung mit
einem unverhéltnismaligem Aufwand verbunden wére.]

Herrn/Frau
Adresse

Benachrichtigung von der Verletzung des Schutzes personen-
bezogener Daten - Meldung an betroffene Person

Sehr geehrte/r ............ |

Am ............ fand um ca. ...... Uhr ............ [zB Einbruchdiebstahl] statt, bei dem es
zu folgender Verletzung des Schutzes personenbezogener Daten kam ............ [zB
Diebstahl PC] statt. Dadurch kam es zu folgenden, wahrscheinlichen Folgen des
Schutzes personenbezogener Daten kommen: ............ [zB Weitergabe Ihrer Kunden-
daten und Kontaktaufnahme durch Unbefugte].

Wir haben bereits folgende Malinahmen zur Behebung der Verletzung ergriffen:

............ [zB Zuriicksetzen der Passworter und Diebstahlanzeige].

[Falls vorhanden: FUr weitere Informationen steht lhnen auch unser Datenschutz-
beauftragter ............ unter ............ [Kontaktdaten] zur Verfligung.

Wir bedauern den Vorfall und verbleiben

mit freundlichen GrilRen

NN
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Herrn/Frau/Firma
Adresse

Benachrichtigung von der Verletzung des Schutzes personen-
bezogener Daten - Meldung Auftraggeber an Verantwortlichen

Sehr geehrte/r ............ |

Am ............ fand um ca. ...... Uhr ............ [zB Einbruchdiebstahl] statt, bei dem es
zu folgender Verletzung des Schutzes personenbezogener Daten kam ............ [zB
Diebstahl PC] statt. Dadurch kam es zu folgenden, wahrscheinlichen Folgen des

Schutzes personenbezogener Daten kommen; ............ [zB Weitergabe der
Lohnverrechnungsdaten und allenfalls Kontaktaufnahme durch Unbefugte oder Verdffent-

lichung der Daten].

Wir haben bereits folgende Malinahmen zur Behebung der Verletzung ergriffen:
............ [zB Zuriicksetzen der Passworter und Diebstahlanzeige]. Wir ersuchen Sie, die
allenfalls erforderlichen Benachrichtigungen der betroffenen Personen vorzunehmen.

Wir bedauern den Vorfall und verbleiben

mit freundlichen GriRRen

NN
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VEREINBARUNG UBER AUFTRAGSVERARBEITUNG

(kann auch eine Ergdnzung zu einem Werk- / Rahmenvertrag sein)

abgeschlossen zwischen

(in Folge kurz ,der Auftraggeber* genannt)

einerseits und

(in Folge kurz ,Auftragnehmer” genannt)

andererseits, wie folgt:

11

1.2

2.1

2.2

Vertragsgegenstand

Der Auftraggeber beauftragt hiermit den Auftragnehmer mit der Durchflhrung
folgender Téatigkeiten [zB Lohnverrechnung] und der Auftraggeber nimmt diese
Beauftragung an.

Der Auftragnehmer tibernimmt dabei die Verarbeitung folgender Kategorien von
Daten ............ [zB Personaldaten, Lohnzettel] von folgenden Kategorien von
Personen ............ [zB Dienstnehmer].

Pflichten des Auftragnehmers

Der Auftragnehmer verpflichtet sich hiermit, die Daten und die Ergebnisse der
Datenverarbeitung ausschliel3lich auf Basis der schriftichen Auftrdge des
Auftraggebers zu verarbeiten. Eine Verarbeitung der Daten fir eigene Zwecke
des Auftragsnehmers ist untersagt, sofern der Auftraggeber nicht im Einzelfall
im Vorhinein sein Einverstandnis schriftlich erklart.

Sollte der Auftragnehmer von einem Gericht oder einer Behdrde aufgefordert
werden, Daten des Auftraggebers offenzulegen oder herauszugeben, so hat der
Auftragnehmer - sofern dies nicht gesetzlich verboten ist - den Auftraggeber
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2.3

2.4

2.5

2.6

2.7

2.8

Muster 11

unverzuglich dartiber zu informieren und das Gericht oder die Behérde an den
Auftraggeber zu verweisen.

Der Auftragnehmer ist weiters verpflichtet, alle Personen, die er mit der Daten-
verarbeitung beauftragt oder bei der Datenverarbeitung einsetzt, vor der
Aufnahme der Tatigkeit zur Vertraulichkeit zu verpflichten, sofern diese nicht
ohnedies einer gesetzlichen Verschwiegenheitsverpflichtung unterliegen.

AulRerdem ist der Auftragnehmer verpflichtet, alle erforderlichen Malinahmen
zur Gewabhrleistung der Sicherheit der Verarbeitung nach Artikel 32 DSGVO zu
ergreifen.

Der Auftragnehmer hat die technischen und organisatorischen MalRnahmen zu
ergreifen, damit der Auftraggeber seiner Pflicht zur Beantwortung von Antradgen
auf Wahrnehmung der in Kapitel [l DSGVO genannten Rechte der betroffenen
Person fristgerecht nachkommen kann, das sind das Recht auf Information,
Auskunft, Berichtigung und Ldschung, Datenibertragbarkeit, Widerspruch
sowie automatisierte Entscheidungsfindung im Einzelfall. Sollte der Auftrag-
nehmer einen entsprechenden Antrag einer betroffenen Person erhalten, so hat
der Auftragnehmer den Antrag unverziglich an den Auftraggeber weiterzuleiten
und den Antragsteller dartiber zu informieren.

Daruber hinaus hat der Auftragnehmer den Auftraggeber unter Berlck-
sichtigung der Art der Verarbeitung und der ihm zur Verfligung stehenden
Informationen bei der Einhaltung der in den Artikeln 32 bis 36 DSGVO
genannten Pflichten zu unterstitzen (d.h. bei Datensicherheitsmalinahmen,
Meldungen von Verletzungen des Schutzes personenbezogener Daten an die
Datenschutzbehérde, Benachrichtigung der von einer Verletzung des Schutzes
personenbezogener Daten  betroffenen  Person, Datenschutz-Folgen-
abschatzung, vorherige Konsultation).

Nach Abschluss der Erbringung der vertragsgegenstandlichen Leistungen ist
der Auftragnehmer verpflichtet, alle personenbezogenen Daten nach Wahl des
Auftraggebers entweder zu léschen oder zurtickzugeben, sofern nicht eine
gesetzliche Verpflichtung zur Speicherung besteht.

Der Auftraggeber ist berechtigt, jederzeit im Zusammenhang mit der Ver-
arbeitung der von ihm Uberlassenen Daten Einsicht zu nehmen und die Daten-
verarbeitungseinrichtungen zu kontrollieren, dies auch unter Beiziehung von
von ihm beauftragter Dritter. Der Auftragnehmer ist verpflichtet, dem Auftrag-
geber alle Informationen zu geben, die zur Kontrolle der Einhaltung der in
dieser Vereinbarung festgelegten Pflichten erforderlich sind.
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2.9 SchlieBlich ist der Auftragnehmer verpflichtet, den Auftraggeber zu informieren,
wenn er der Ansicht ist, dass eine Weisung des Auftraggebers gegen Daten-
schutzbestimmungen der EU oder von Osterreich verstoRt.

3. Ort der Vertragserfullung

Der Auftragnehmer ist verpflichtet, alle Datenverarbeitungstatigkeiten, die dieser
Vereinbarung unterliegen, ausschlie3lich innerhalb der EU und des EWR durchzu-
fuhren.

4. Weitergabe von Vertragsleistungen an Dritte

Variante 1
Der Auftragnehmer ist nicht berechtigt, einen Sub-Auftragsverarbeiter heranzuziehen
und einzelne Vertragsleistungen durch Beiziehung Dritter zu erbringen.

Variante 2

Der Auftragnehmer ist mit vorheriger, schriftlicher Zustimmung des Auftraggebers
berechtigt, Sub-Auftragsverarbeiter zur Erfullung der vertraglichen Pflichten heranzu-
ziehen. Diesfalls ist der Auftragnehmer verpflichtet, die erforderlichen Verein-
barungen geman Artikel 28 Abs. 4 DSGVO mit dem Sub-Auftragsverarbeiter abzu-
schlieBen und der Auftragnehmer hat dabei sicherzustellen, dass der Sub-Auftrags-
verarbeiter die selben Pflichten tbernimmt, die der Auftragnehmer gemal dieser Ver-
einbarung Gbernommen hat. Verletzt der Sub-Auftragsverarbeiter seine Datenschutz-
pflichten, so haftet der Auftragnehmer dem Auftraggeber dafur.

5. Dauer der Vereinbarung

Variante 1
Diese Vereinbarung wird auf unbestimmte Zeit geschlossen und kann von jeder
Partei unter Einhaltung einer ............ Kindigungsfrist [zB ein Monat] zum ............

[zB Ende des Kalenderjahrs] schriftlich gekindigt werden. Das Recht zur aul3er-
ordentlichen Kiindigung aus wichtigem Grund bleibt davon unberihrt.

Variante 2
Diese Vereinbarung wird fur einen Zeitraum von / bis ............ geschlossen und
endet nach Ablauf dieser Dauer, ohne dass es einer gesonderten Kiindigung bedarf.
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Schlussbestimmungen

Der Auftragnehmer hat den Auftraggeber Uber wesentliche Anderungen der
wirtschaftlichen und rechtlichen Verhaltnisse unverziglich zu informieren.

Sollte eine Bestimmung dieser Vereinbarung rechtsunwirksam oder undurch-
setzbar sein oder werden, so wird dadurch die Wirksamkeit und Durchsetzbar-
keit der Ubrigen Bestimmungen nicht berthrt. Die Vertragsparteien verpflichten
sich diesfalls, eine wirksame und durchsetzbare Bestimmung zu vereinbaren,
die dem wirtschaftlichen Zweck der zur ersetzenden Bestimmung bestmdglich
entspricht. Diese Regelungen gelten fur allfallige Licken sinngemaf.

Fur allfallige Streitigkeiten aus oder im Zusammenhang mit dieser Vereinbarung
und ihrer Erfillung, Wirksamkeit, Nichtigkeit und Anfechtbarkeit wird die
ausschlieBliche Zustandigkeit des sachlich fur ............ [Ort] zustandigen
Gerichts vereinbart.

Anderungen und Ergéanzungen dieser Vereinbarung bedirfen der Schriftform;
ebenso ein Abgehen vom Erfordernis der Schriftlichkeit.

Diese Vereinbarung wird in zwei Ausfertigungen errichtet, von denen jede
Vertragspartei eine erhalt.

[Ort, Datum] [Ort, Datum]
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VORGEHENSWEISE BEI

DATENSCHUTZ-FOLGENABSCHATZUNG

Muster 12

1. Feststellung, ob eine Datenschutz-Folgenabschatzung Uuberhaupt not-
wendig ist - wenn eine der folgenden Fragen mit JA beantwortet wird,

bedarf es einer Datenschutz-Folgenabschatzung.

Wird bei der beabsichtigten Datenverarbeitung neue Technologie verwendet
oder besteht aufgrund der Art, des Umfangs, der Umstande und der Zwecke
der Datenverarbeitung voraussichtlich ein hohes Risiko fur die Rechte und
Freiheiten der betroffenen Person?

Werden Daten zum Zweck des Profiling oder in Scoringverfahren verarbeitet?

Werden besonders schitzenswerte, personenbezogene Daten gespeichert,
verarbeitet oder genutzt?

Findet die systematische Uberwachung (zB Videoiiberwachung) im offent-
lichen Raum statt?

Ist die Prifung der Negativ- und Positivlisten der Datenschutzbehérde erfolgt?

Gibt es besondere Vorgaben?

2. Erhebung der zu verarbeitenden, personenbezogenen Daten

allgemeine Priifung

Welche Daten werden verarbeitet?

sensibel?
nicht sensibel?

Liegt eine Einwilligungserklarung der betroffenen Person vor?

Ist die Datenverarbeitung fur eine Vertragserfillung oder die Durchfiihrung
vorvertraglicher Manahmen erforderlich?

Ist die Datenverarbeitung fur die Erflillung einer rechtlichen Verpflichtung not-
wendig?

Ist die Datenverarbeitung notwendig, um lebenswichtige Interessen der
betroffenen Person oder einer anderen naturlichen Person zu schiitzen?

Besteht auf Seiten des Verantwortlichen oder eines Dritten ein berechtigtes
Interesse an der Datenverarbeitung und Gberwiegen nicht die Interessen oder
Grundfreiheiten der betroffenen Person?

1/4
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VORGEHENSWEISE BEI
DATENSCHUTZ-FOLGENABSCHATZUNG

Prifung bei sensiblen Daten

Liegt eine ausdrtckliche Einwilligung vor?

Ist die Datenverarbeitung erforderlich, um lebenswichtige Interessen des
Betroffene oder einer anderen natlrlichen Person zu schitzen und ist der
Betroffene aus koérperlichen oder rechtlichen Griinden aufBerstande, die
Einwilligung zu geben?

Wourden die ,sensiblen Daten” offensichtlich von der betroffenen Person offent-
lich zuganglich gemacht?

Ist die Verarbeitung ,sensibler Daten“ zur Geltendmachung, Austbung oder
Verteidigung von Rechtsanspriichen erforderlich?

Erfolgt die Verarbeitung der ,sensiblen Daten* auf Grundlage geeigneter
Garantien (zB verbindliche, interne Datenschutzvorschriften, Zertifizierungen)
durch eine politisch, weltanschaulich, religios oder gewerkschaftlich ausge-
richtete Stiftung, Vereinigung oder sonstige Organisation ohne Gewinn-
erzielungsabsicht im Rahmen ihrer rechtmaRigen Tatigkeiten und unter der
Voraussetzung, dass sich die Verarbeitung ausschlie3lich auf die Mitglieder
oder ehemaligen Mitglieder der Organisation oder auf Personen, die im
Zusammenhang mit deren Tatigkeitszweck regelmaflig Kontakt mit ihr unter-
halten, bezieht und die personenbezogenen Daten nicht ohne Einwilligung der
betroffenen Person nach auf3en offengelegt werden?

Ist die Verarbeitung ,sensibler Daten" auf Grundlage gesetzlicher Vorgaben
aus Grunden eines erheblichen, 6ffentlichen Interesses erforderlich?

Ist die Verarbeitung fur Zwecke der Gesundheitsvorsorge oder der Arbeits-
medizin, fur die Beurteilung der Arbeitsfahigkeit des Beschéftigten, fur die
medizinische Diagnostik, die Versorgung oder Behandlung im Gesundheits-
oder Sozialbereich oder fir die Verwaltung von Systemen und Diensten im
Gesundheits- und Sozialbereich auf Grundlage von Gesetzen oder aufgrund
eines Vertrags mit einem Angehdrigen eines Gesundheitsberufs erforderlich?

Ist die Verarbeitung aus Grunden des o6ffentlichen Interesses im Bereich der
offentlichen Gesundheit, wie dem Schutz vor schwerwiegenden, grenziber-
schreitenden Gesundheitsgefahren oder zur Gewahrleistung hoher Qualitats-
und Sicherheitsstandards bei der Gesundheitsvorsorge und bei Arzneimitteln
und Medizinprodukten, auf der Grundlage von europarechtlichen oder
nationalen Gesetzen erforderlich?

Ist die Verarbeitung auf gesetzlicher Grundlage fur im 6ffentlichen Interesse
liegende Archivzwecke, fur wissenschaftliche oder historische Forschungs-
zwecke oder fur statistische Zwecke erforderlich?
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Muster 12
VORGEHENSWEISE BEI

DATENSCHUTZ-FOLGENABSCHATZUNG

3. Prifung der Datenschutzkonformitat - werden folgende Grundsatze
bericksichtigt?

JA NEIN

Notwendigkeit

Verhaltnismafigkeit

Zweckgebundenheit

Datensparsamkeit

Integritat

Nichtverkettbarkeit

Vertraulichkeit

Intervenierbarkeit

Transparenz

Wird sichergestellt, dass die Daten richtig und auf dem neuesten Stand sind?

Gibt es Strategien zur Wahrung der Rechte der betroffenen Person?
(zB Recht auf Léschung, etc.)

Kann bei Anfragen der Datenschutzbehérde die Einhaltung der datenschutz-
rechtlichen Prinzipien nachgewiesen werden?
(zB Vorlage von Einwilligungserklarungen)

4. Darlegung der Grinde, warum eine Datenschutz-Folgenabschatzung nicht
fur erforderlich erachtet wird

5. Beschreibung der geplanten Verarbeitungsvorgéange
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VORGEHENSWEISE BEI
DATENSCHUTZ-FOLGENABSCHATZUNG

6. Risikobewertung und MalRnahmen zur Risikovermeidung

JA

Besteht bei der Datenverarbeitung oder bei einzelnen Schritten vermutlich ein
hohes Risiko fur die Rechte und Freiheiten der Betroffenen?
(zB Rufschadigung, materieller Schaden)

Wenn ja, welche?

Wurden jedem einzelnen Risiko Abhilfemaf3nahmen zugeordnet?
(zB Einsatz von Verschlisselungstechnologien, Garantien, Schutzverfahren,
etc.)

Sind die AbhilfemalRnahmen fiir alle Zustédndigen dokumentiert?

Muster 12

NEIN

7. MalRnahmenplan auf Basis der getroffenen Feststellungen (beispielsweise)

JA

Netzwerksicherheit durch Firewalls

bauliche MaRnahmen (zB Zutrittskontrollen)

Passwortschutz und regelméaRige Anderungen

PC Benutzungsregelungen

Verpflichtungserklarungen der Mitarbeiter im Bezug auf Einhaltung des Daten-
geheimnisses

8. Dokumentation

JA

Wurde die Datenschutz-Folgenabschatzung umfassend, systematisch und
belastbar dokumentiert?

414

NEIN

NEIN







